IZArc — handleiding voor het gebruik

Deze handleiding is opgesteld in het kader van de recent uitgevaardigde “Algemene richtlijn inzake
informatie over minderjarigen in e-mailberichten”. De handleiding geeft technische uitleg over het
gebruik van compressiebestanden en is bedoeld voor gebruikers zonder ICT-voorkennis.

Hieronder volgt de betreffende alinea in de richtlijn.
Hoe kunnen we via e-mail toch persoonsgegevens uitwisselen?

Het uitwisselen van persoonsgegevens via e-mail is enkel mogelijk door gebruik te maken van
encryptie van de bijlagen. In het onderwerp en de verdere e-mail mogen verder dan geen
(in)direct identificeerbare persoonsgegevens vermeld worden. Encryptie kan door te werken
met een compressie-programma en daar de optie ‘encrypteer’ te kiezen. Het gebruikte
wachtwoord moet dan via een ander kanaal dan e-mail aan de bestemmeling van de e-mail
worden bezorgd.

Het compressie-programma dat binnen Jongerenwelzijn gebruikt kan worden is IZarc.



Een versleuteld bestand aanmaken.

IZArc staat op elke HP computer van Jongerenwelzijn. Via de Windows bol > Alle programma’s >
IZArc. Als dat niet het geval is, neem je contact op met servicedesk.

Van om het even welk mapje of individueel bestand kan je via IZArc heel gemakkelijk een versleuteld
zipbestand maken. Daarvoor ga je via Windows verkenner naar de map of het bestand die je wenst
te versleutelen. Selecteer de map of het bestand en klik erop met de rechtermuisknop (cf.
schermafbeelding hieronder).

Mapje/bestand selecteren

Bl Bureaublad . 20150105_extra 12/01/2015 10:41 Bestandsmap
& Downloads . 20050112 23/01/2015 11:27 Bestandsmap
4. Recente locaties . 20150126 9/02/2015 1443 Bestandsmap
. 20150209 23/02/201511:33 Bestandsmap
4 Biblictheken . 20150223 26/02/2015 926 Bestandsmap
&= Afbeeldingen . 20150309 2/03/201511:51 Bestandsmap
* Documenten . 20150323 11/12/2014 10:21 Bestandsmap
o' Muziek . 20150504 11/12/2014 10:37 Bestandsmap
H Video's | 20150518 11/12/20141037  Bestandsmap
20150601 11/12/2014 10:37 Bestandsmap
& Computer . 20150615 11/12/2014 10:37 Bestandsmap
ﬁ SYSTEEM (C:) 11/12/2014 10:37 Bestandsmap
ca DATA (D) L 201501 Openen 7 Bestandsmap
* geentjda (\\Benasdm0D02V\h01 _1g3d$) (H) . 201501 In nieuw venster openen 7 Restandsmao
G# WVG_SCANNING (\\BENASDMOO2V) () 20051 1 |9 lopakk
# WVG_DEP_P (\\BENASDMOO2V]) (%) . 20051 Scan with OfficeScan Client B Inpakken naar 20150629.zip
¥ MISS (\\BRUDDOCENTERTSM) (K:) . 20151 7 Bestandsmap
% WVG_INSP_P (\\BENASDMOO2V) (L:) . 20151‘T Altyd beschikbaar voor offlinegebruik 7 Bestandsmap
% WVG_JW_P (\\NOSO30MERCURDAC) (M) . 20051 ¥ Synchronisatie van gedeelde mappen 2 7 Bestandsmap
¥ WVG_2G_P (\BENASDMOO2V) (N:) Vorige varsies terugzetten
&% WVG_ZG_A (\\BENASDMO02V) (0:) Kopitren nest ’
¥ WVG_JW_BRU (\\NOSO30MERCURDAC) (R) )
% WVG_IW_GI (\\NOSO3OMERCURDAC) (S:) Suippa
&% WVG_IW_PV (\\NOSO30MERCURDAC) (T:) Kopiéren
% WVG_JW_ITP (\\NOSO30MERCURD4C) (U:) Snelkoppeling maken
5 03_OVL (\\No030mercurddc\wvg jw_itp) (Z:) Verwijderen




Een tweede stap is de versleuteling aanbrengen. Bij versleuteling selecteer je bij voorkeur AES —
256bit.

-

Inpakken 2

Inpakken bestand: R:\07_ITP\07_02_VL_BELORG\07_02_06_CO_ITP\20
Inpakken naar archief:

R:\07_ITP\O7_02_VL_BELORGYO7_02_06_CO_ITP\2015\20150209.zip
”
Archiveringstype: Versleuteling: Versleuteling met wachtwoord... ﬁ
21P (.zip) v , 1 .
Wachtwoord ingeven:

Bewerking: [ 2 |— 3
[Inpakken v]
Compressie: [ Ok ] [ Annuleren
[Maximaal v]
Methode:
[Deﬂate v]

[ e |

b "

Als wachtwoord (3) is dit een aanrader: 15 karakters lang, letters (geen woorden uit woordenboek,
maar bv wel foute spelling van gekend woord), cijfers, speciaal leesteken. Een voorbeeld van zo’'n
wachtwoord is ToechangspoorD256! Tenslotte klik je op de knop ‘inpakken’ om het versleutelde
zipbestand aan te maken.

Het gebruikte wachtwoord moet via een ander kanaal dan e-mail aan de bestemmeling van de e-mail
worden bezorgd. Hoe het wachtwoord bepaald wordt en hoe het meegedeeld wordt aan de
correspondent is een zaak van afspraken binnen de teams.

Het zipbestand verstuur je via mail!

Deze versleutelde zip kan door elke compressieprogramma (zoals winzip of winrar) geopend worden,
tenminste als je correspondent over de juiste sleutel beschikt.



Uitpakken van een gecomprimeerd versleuteld bestand

Dubbelklik op het ontvangen versleuteld bestand (.zip-bestand)

IZarc wordt geopend. Klik vervolgens op de knop ‘uitpakken’

Wzl [ZArc - DAGebruikersgegevens\vdvaerbe\Documents\Documents.zip

Bestand Beeld Bewerken Gereedschappen Opties Help

S N AN

Miguw Openen  Inpakken Uitpakken Testen  Afsluiten

[ﬁ] X

----- &l Documents, zip

Maam

| spnsorgeld, tot+
|| verzendlijst. tet+

1 | 1]

E D:\Gebruikersgegevens\vdvaerbe\Documents | Documents.zip

rS

Type

Tekstdocument
Tekstdocument |

I
Type: ZIP Bestanden: 2 Grootte ingepakt: 9,066

Grootte uitgepakt: 43,591

Compressie: 79%

@ -

e




Selecteer vervolgens de map waar je het bestand wil opslaan.

Klik onderaan op uitpakken

Uitpakken

Litpakken naar:

Opties:
Map overschrijven bevestigen

Originele mappen herstellen
Bestandskenmerken herstellen

Map openen na uitpakken

Litpakken:

Geselecteerde bestanden

i@ alle bestanden

Datum kenmerken;

| File Date

Uitpakken

[ aueren | relo

Geef het paswoord in en klik op ‘OK’

-

Versleuteld bestand...

Wachtwoord ingeven:

I oK I[ﬂrvu.derm




