Jo febeifin

Workshop jongeren




Dave the amazing mindreader



https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.youtube.com/watch?v=F7pYHN9iC9I

Wat Is
phishing?



/\ Narmerende cijfers

van de jongeren weet niet
wat phishing is



Wie zou zijn
persoonlijke codes
delen als zijn bank
hierom vraagt?



Geef nooit je p
of responsec




:A: Verontrustende cijfers

van de jongeren zou zomaar zijn persoonlijke
codes delen als zijn/haar bank hierom vraagt




Als 5% van de jongeren
zomaar zijn persoonlijke codes
aan zijn bank weggeeft,
hoeveel jongeren zouden dit
dan doen als een ‘onbekende’
hen dat vraagt?
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https://www.youtube.com/watch?v=MWGkK4hLKBg
https://www.youtube.com/watch?v=MWGkK4hLKBg

Geldezels

of money mules




De meerderheid van de Belgen weet niet wat een ‘geldezel’ is

Weet je wat deze vormen van fraude zijn?

Totaal 39%
16-30
31-79 44% 26% 30%

@ Ja ik weetwathetis € Ja, ik heb er al over gehoord maar weet niet echt wat het is @ Nee, nooit van gehoord

17%

van de jongeren weet niet of maar vaag wat een geldezel is

N: 2149, Selection: 2025 : 2025



Hoe word je g




snel geld verdienen

wi! Proximus ¥ 15:10 75% ..

< xsnelgeldverdienenx

5 160 217
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Geld Verdienen
Snel en makkelijk tot wel 3000 euro per maand
verdienen. Meer info? Stuur een DM

7 vind-ik-leuks

snelgeld_021 Snel geld verdienen ? Dm ons nu
vandaag nog geld Alleen 18+ ! #snelgeld
#snelgeldverdienen #snelgeldverdienenconnect &
-8 1€ & #snelgeldmaken




Uit een onderzoek van Febelfin en IndiVille
blijkt dat 7% van de respondenten ooit zelf
benaderd werd, en 12% kent iemand in hun
omgeving die dat meemaakte.

60% van de jongeren die benaderd werden,
is effectief ingegaan op dat aanbod.




Strafbaar o




Geldezel - geld witwassen

Denk ie dat ie als geldezel strathaar bent?
Totaal 88% 4% 8%
16-30 77% 13% 10%

31-79 91% 2% 7%

@ .- () Nee @ Geenidee

N: 2149, Selection: 2025 : 2025



“Ik zou hem later terugzien om die 40% te krijgen.
Maar hij heeft me verwijderd op Snapchat. Na een
paar maanden kreeg ik een brief van de politie om
naar het commissariaat te komen. Daar legden ze
me uit dat ik medeplichtig was aan fraude. Gevolg:
ik moet alles uit eigen zak terugbetalen aan de
slachtoffers. De criminelen zijn nooit gevonden.”
M.A.



Snel geld verdienen?

Ja, graag!



https://www.vrt.be/vrtnws/nl/kijk/2022/11/29/tip-geldezel-febelfin-witwassen-arvato_53452821/
https://www.vrt.be/vrtnws/nl/kijk/2022/11/29/tip-geldezel-febelfin-witwassen-arvato_53452821/

Oostendse 'geldezel’ vangt bot op
tweede proces nadat hij 25.000 euro
hielp witwassen van phishingbende

Een 38-jarige Oostendenaar heeft ook op verzet een jaar cel gekregen
voor z'n betrokkenheid bij een phishingbende. Via de rekening van YV.
werd bijna 25.000 euro versluisd. De beklaagde ontkende tevergeefs
dat hij daar zelf van op de hoogte was.

Bron: Het Laatste Nieuws



Voorkomen en
mogelijk gen




-~ mijngeld
© &ik

Voorkeuren

Mijn lijst

Welkom op mijngeldenik.be

Voor al je vragen over geld
Stel je eigen voorkeuren in

Personaliseren -

Zie alles -
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mijn
bankrekening?

mijn bedrijf

Hoeals j jongec ondern r
financieren? 1[



Volg ons op TikTok en Instagram!

@febelfin.nl febelfin [EEEH) vessoge -
. 36 Following | 386 Followers | 16.7K Likes
F febelfin ) o . 486 posts 2,319 followers 112 following
Al jouw geldvragen, een beetje serieus, maar met ... ® febelfin

Febelfin

_ Toutes tes questions d'argent avec un peu de sérieux et une dose d'humour!
% Fédération belge du secteur financier... more
@ linkin.bio/febelfin
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Hetwas geweldig.
- Top.



https://www.vrt.be/vrtnws/nl/kijk/2022/11/29/tip-geldezel-febelfin-witwassen-arvato_53452821/
https://www.youtube.com/watch?v=W0H6WzKz3ik

Doe-opdracht

Wat moet ik doen als ik de vraag
krijg om geldezel te worden?

% : ,./// A _  d

/ Wat kan ik doen als ik al in de val ben
getrapt en geldezel ben geworden?




Quiz: Weet jij genoeg ov

Vraag 1
Wat is phishing?

A. Een manier om geld te verdienen via sociale
media

B. Een vorm van online fraude waarbij
criminelen zich voordoen als betrouwbare
instanties en vragen om je persoonlijke
gegevens door te geven.

C. Een manier om je bankgegevens te
beschermen

D. Een app om je bankrekening te beheren

Vraag 2

Waar of niet waar: Je mag ie_
I'BSI]I!IISBG_II(IBS tdoorgeven via
e-mail ais je bank erom vraagt.



Quiz: Weet jij genoeg over phishing e

Vraag 3 Vraag 4

Wat is een geldezel? Hoe proberen criminelen jongeren
te ronselen als geldezel?

A. lemand die geld spaart voor een goed doel

B. lemand die zijn bankrekening en bankkaart A. Via offici€le brieven van de bank

uitleent aan criminelen B. Via advertenties op sociale media of in het
. uitgaansleven
C. Een bankmedewerker die fraude opspoort g

D. Een online betaalplatform C. Via schoolopdrachten

. Via sportclubs



Quiz: Weet jij genoey ove

Vraag 5

Wat zijn mogelijke gevolgen als je gel_(_lezel
wordt? (meerdere antwoorden mogelijk)

A. Je krijgt een beloning van de bank

B. Je kan vervolgd worden en een straf krijgen
C. Je bankrekening kan worden afgesloten

D. Je wordt automatisch bankmedewerker

Vraag 6

Wat_moet je doen &_llS iemand je vraagt
om je bankkaart uit te lenen?

A. Meteen ja zeggen, het is toch maar tijdelijk

o

Eerst overleggen met je vrienden

C. Niet ingaan op het voorstel en erover praten
met iemand die je vertrouwt

D. Je kaart verstoppen



Quiz: Weet jij genoeg 0

Vraag 7

Waar of niet waar: 14% van de jongeren zou
Zijn bankkaart en pincode uitienen als iemand
erom vraagt.

Vraag 8

W_al IS het verschil tussen een
pincode en een responsecode?

. Eris geen verschil

B. Een pincode is altijd hetzelfde,
een responsecode niet

C. Eenresponsecode is je geboortedatum
. Een pincode is voor je e-mail




Quiz: Weet jij genoeg 0

Vraag 10
Waar of niet waar: Geldezel zijn is strafhaar

Vraag 9

Wat moet je doen als je al in de val bent
gelopen en geldezel bent geworden?

A. Niets, het is toch al gebeurd

B. Je kaart blokkeren, je bank contacteren en
naar de politie gaan

C. Je kaart aan iemand anders geven
D. Een nieuwe bankrekening openen



financiéle sector

www.febelf
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