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Introductie



Introductie

12 jaar als jongerenhulpverlener bij JAC Gent

SAM sinds 2014:

• Online, blended hulp en digitalisering

• Kennisproducten 

• Leeractiviteiten

• Ondersteunen van sociale professionals

• Projecten oa AI tools, berichtenapps, hybride leren

• OHUP



Programma

• Privacy: kan ik digitale tools combineren met face-to-face-

contacten en tegelijk de privacy van mijn doelgroep waarborgen?

• Beroepsgeheim en GDPR: wat betekent het werken met digitale tools voor 

het beroepsgeheim en GDPR?

• Tips: wat kan ik doen om zo veilig mogelijk te werken?
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Online privacy van de jongere (of diens omgeving) 
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Maaike Van Den Bulcke – CAW Oost-Vlaanderen



PRIVACY: Waarover gaat het?

Veiligheid van cliëntgegevens

− Beroepsgeheim

− Interne afspraken

− Omgaan met verontrusting (niet in deze WS)

•Veiligheid van persoonsgegevens: 

− Privacy van de cliënt / de hulpverlener

− GDPR-wetgeving

− DPO
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Veiligheid van de medewerker

− Omgaan met eigen grenzen (niet in deze WS)

− Actieplan Blended hulp (niet in deze WS)

Gebruik van tools

− Veilige tools

− Veilig gebruik van tools



Waarover gaat het in deze workshop?
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Veiligheid van persoonsgegevens: 

− Privacy van de jongere / de medewerker

− Beroepsgeheim

− GDPR-wetgeving

− DPO

Gebruik van tools

− Veilige tools

− Veilig gebruik van tools

Veiligheid van cliëntgegevens

− Beroepsgeheim

− Interne afspraken

− Omgaan met verontrusting (niet in deze WS)

•Veiligheid van persoonsgegevens: 

− Privacy van de cliënt / de hulpverlener

− GDPR-wetgeving

− DPO



Waarover gaat het voor u?

Waaraan 

denk jij 

bij dit thema?

Welke vragen 

heb je hierover?



Algemene context en wetgeving

•Europa beschermt ons via GDPR (AVG) beter dan elders in de wereld

MAAR…

• Nog veel nood aan specifieke regelgeving

• Zeer snelle verandering in de digitale wereld / veel niet-Europese tools apps

• Veel organisaties zijn nog zoekende is ivm digitale technologie en interne afspraken

• Sterk afhankelijk van welke tool/app je gebruikt wat er met de gegevens gebeurt

• Sterk afhankelijk van hoe veilig je een tool/app gebruikt
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Algemene context en wetgeving

•Absolute veiligheid bestaat niet
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Algemene context en wetgeving

•Absolute veiligheid bestaat niet
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Foto: deagreez via Pixabay



“Veilig” werken 

• Neem voldoende voorzorgsmaatregelen

• Wees zelf geïnformeerd en informeer de jongere

• Delen van gegevens: geïnformeerde toestemming

• Interne richtlijnen veiligheid versus werkbaarheid

• Contacteer de DPO van je organisatie als je vragen 

hebt m.b.t. de richtlijnen in je organisatie; als je 

problemen rond dataveiligheid ervaart; als je denkt 

dat er een data-lek is, …
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Beeld: Canva AI



Stelling 
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•“Jongere heeft heel moeilijke thuissituatie. 

Tijdens de gesprekken gaat het vaak over 

koetjes en kalfjes. Ze toont de nieuwste 

trends op Tiktok en droomt over een eigen 

Youtube kanaal. 

•Tussen de contacten door stuurt ze vaak 

berichtjes met boodschappen over hoe het 

echt met haar gaat. Ik reageer op de 

berichten en gebruik het als aanknopingspunt 

als ik haar live zie”
Beeld: Onlinehulp-Vlaanderen



Stelling

•“Jongere komt met een brief van CLB / huisbaas / 

jeugdrechter die aan hem gericht is. 

•Het is nogal moeilijk geschreven en zijn moedertaal is 

niet het Nederlands.

•Ik voer de brief in in ChatGPT, laat het vertalen in zijn 

moedertaal en vraag om eenvoudige taal te gebruiken.”
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Beeld: Onlinehulp-Vlaanderen



Voorzorgsmaatregelen

Hardware & software

•Belangrijke vragen: Wat doe je digitaal en wat niet + Wat doe je via welk platform

• Keuze platform afwegen tegen welke data/info

• Veiligheid vs toegankelijkheid

• GDPR = basisvereiste (check bij je DPO!)

• Soms nodig om bepaalde info te delen via speciaal beveiligde omgeving

• End-to-end-encryptie = basisvereiste
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Kiezen is verliezen, maar ook winnen!
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Berichtenapps gebruiken in de hulpverlening? Dit moet je weten | samvzw

https://www.samvzw.be/kennis/berichtenapps-gebruiken-in-de-hulpverlening-dit-moet-je-weten
https://www.samvzw.be/kennis/berichtenapps-gebruiken-in-de-hulpverlening-dit-moet-je-weten


Welke apps zijn zinvol voor welk doel

1e contact, praktische afspraken, algemene info

E2EE GEWENST / NIET VEREIST

Persoonlijke zaken, privacy-gevoelig

E2EE WEL VEREIST

BEVEILIGDE TOOL

SNEL VERWIJDEREN

Berichten bewaren

VERSLEUTELDE CLOUD BACK-up
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Wat is een veilige tool?

• Gaat het over een betrouwbare (Europese) aanbieder?

• Beantwoordt de app of tool aan de Europese GDPR vereisten?

− Blijven gegevens bewaard op een server?

− Is de privacyverklaring transparant over wat er gebeurt met je gegevens?

• Heb je een account nodig met wachtwoord?

− Is er 2 factor authenticatie?

•Dit doe je zelf: Privacy-instellingen bekijken en aanpassen

• Beveiligde back-up

• Locatie uitzetten

• Leesbevestigingen aan of uit?

• Zelfvernietigende berichten?

• App regelmatig updaten
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www.onlinehulp-apps.be 

http://www.onlinehulp-apps.be/
http://www.onlinehulp-apps.be/
http://www.onlinehulp-apps.be/


Nog een paar technische tips

• Veilige internetverbinding gebruiken

• Incognito surfen

• Veilige wachtwoorden gebruiken 

− (10 karakters en speciale tekens en cijfers. Bvb een zin)

• Bewust van digitale voetafdruk: wat deel je over jezelf op internet?

• Mediawijs zijn: bewust en kritisch omgaan met online toepassingen

•Als begeleider:

• Automatisch antwoord 

• 2FA en beveiligingscode
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Stelling 
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•“We hebben op dienst 1 GSM met Whatsapp. 

Als ik niet op dienst ben, kunnen mijn collega’s 

berichten van mijn jongeren beantwoorden”

Beeld: Canva AI



Stelling 

22

•“Als een van mijn jongeren iets verontrustend 

op sociale media post, kan ik de hulpdiensten 

contacteren”

Beeld: Onlinehulp-Vlaanderen



Beroepsgeheim en blended werken

•Beroepsgeheim en discretieplicht gelden ook voor digitale tools

• Goede afspraken zijn cruciaal 

− Wat bij afwezigheid begeleider?

− Wat bij crisis?

− Zeg wat je doet en doe wat je zegt

• Belang van geïnformeerde toestemming 

− Waarvoor dient de digitale tool? (niet voor noodgevallen?)

− Veilige tools <> veilig gebruik (informeren over risico’s)

• Wanneer wordt de digitale tool gebruikt? 

bv. Enkel in F2F contact, of ook opvolging van tussendoor?

• Bij verontrusting: ‘gevaar’ inschatten → interne afweging: stappenplan
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Beeld: Onlinehulp-Vlaanderen



Keep it safe!
Marie.vandercam@samvzw.be 
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