PROTOCOL VOOR DE ELEKTRONISCHE MEDEDELING VAN PERSOONSGEGEVENS VAN HET
AGENTSCHAP OPGROEIEN REGIE NAAR AGENTSCHAP VOOR HOGER ONDERWIJS,
VOLWASSENENONDERWIJS, KWALIFICATIES EN STUDIETOELAGEN (AHOVOKS)

in het kader van de webservice GEEFZORGTOESLAG; VOOR HET BEPALEN VAN HET RECHT OP
STUDIETOELAGEN EN HET BEREKENEN VAN HET BEDRAG VAN STUDIETOELAGEN

27/07/2021

Korte inhoud: Agentschap Opgroeien regie zal de persoonsgegevens meedelen aan de afdeling
Studietoelagen van het Agentschap voor Hoger Onderwijs, Volwassenenonderwijs en Studietoelagen
van de Vlaamse overheid (AHOVOKS), uitsluitend voor het bepalen van het recht op studietoelagen en
het berekenen van het bedrag van studietoelagen, overeenkomstig de bepalingen van het decreet van
8 juni 2007 betreffende de studiefinanciering van de Vlaamse Gemeenschap.

Dit protocol wordt gesloten conform artikel 8, §1, van het decreet van 18 juli 2008 betreffende het
elektronische bestuurlijke gegevensverkeer.

TUSSEN

Het Agentschap Opgroeien regie?, geregistreerd bij KBO onder nummer 0886.886.638 met kantoren
gevestigd aan Hallepoortlaan 27, 1060 Brussel en vertegenwoordigd door Katrien Verhegge,
administrateur-generaal.

hierna: “Opgroeien regie”;
EN

Vlaamse Gemeenschap, vertegenwoordigd door de Vlaamse Regering, bij delegatie, in de persoon van
de leidend ambtenaar van het Agentschap voor Hoger Onderwijs, Volwassenenonderwijs, Kwalificaties
en Studietoelagen (AHOVOKS), PETER PARMENTIER, Administrateur-generaal ingeschreven in het KBO
met nummer 0316380481 waarvan de administratieve zetel zich bevindt te BRUSSEL

hierna: “AHOVOKS”;

Opgroeien regie en AHOVOKS worden hieronder ook wel afzonderlijk aangeduid als een “partij” of
gezamenlijk als de “partijen”;

NA TE HEBBEN UITEENGEZET

A. Agentschap Opgroeien regie is een Vlaamse instantie als bedoeld in artikel 2, 10° egovdecreet:
Intern Verzelfstandigd Agentschap met rechtspersoonlijkheid Opgroeien regie (opgericht bij het
decreet van 30 april 2004 tot oprichting van het intern verzelfstandigd agentschap met
rechtspersoonlijkheid Opgroeien regie, laatst gewijzigd bij het decreet van 1 maart 2019 tot ontbinding

1 Gelet op artikel 5 van het decreet van 1 maart 2019 tot ontbinding van het Fonds Jongerenwelzijn en tot
wijziging van het decreet van 30 april 2004 tot oprichting van het Intern Verzelfstandigd agentschap met
rechtspersoonlijkheid Kind en Gezin en het decreet van 12 juli 2013 betreffende de integrale jeugdhulp, wordt
de naam Kind en Gezin vervangen door Opgroeien regie.




van het Fonds Jongerenwelzijn en tot wijziging van het decreet van 30 april 2004 tot oprichting van het
intern verzelfstandigd agentschap met rechtspersoonlijkheid Kind en Gezin en het decreet van 12 juli
2013 betreffende de integrale jeugdhulp)

B. AHOVOKS is een Vlaamse instantie als bedoeld in artikel 2, 10° egovdecreet: AHOVOKS is opgericht
bij besluit van de Vlaamse Regering van 24 april 2009 tot oprichting van het intern verzelfstandigd
Agentschap voor Hoger Onderwijs, Volwassenenonderwijs, Kwalificaties en Studietoelagen.

C. Voor het bepalen van het recht op een studietoelage en het berekenen van het bedrag van een
studietoelage moet de betrokken afdeling van het Agentschap voor Hoger Onderwijs,
Volwassenenonderwijs en Studietoelagen van de Vlaamse overheid rekening houden met het aantal
personen ten laste van de leefeenheid waartoe de aanvrager behoort, bij de vaststelling waarvan de
handicap van de personen in die leefeenheid bijkomend in rekening wordt gebracht.

Artikel 41 van het decreet van 8 juni 2007 betreffende de studiefinanciering van de Vlaamse
Gemeenschap bepaalt dat bij het vastleggen van de minimum- en maximuminkomensgrenzen voor
het toekennen van studietoelagen rekening wordt gehouden met een aantal factoren, zoals het aantal
personen ten laste in de leefeenheid, waarvan de waarde in punten wordt uitgedrukt. Artikel 42 van
hetzelfde decreet voorziet dat personen met een handicap in de leefeenheid met twee punten worden
gelijkgesteld. De toepasselijke minimum- en maximuminkomensgrenzen, afhankelijk van het aantal
punten dat aan de leefeenheid wordt toegekend, staan beschreven in artikel 43 van hetzelfde decreet.

Aldus moet de afdeling Studietoelagen voor elke aanvrager van een studietoelage, ongeacht zijn
woonplaats, kunnen nagaan of in zijn leefeenheid personen met een handicap aanwezig zijn (op 1
januari van het laatste jaar van het studiejaar, bijvoorbeeld 1 januari 2020 voor het studiejaar 2020-
2021). Daartoe wenst zij de webservice GeefZorgToeslag 2.0 te gebruiken.

Deze persoonsgegevens moeten de afdeling Studietoelagen in staat stellen om aanvragen tot het
bekomen van een studietoelage vlot af te handelen, door een efficiénte vaststelling van, enerzijds, het
aantal personen met een handicap in de leefeenheid van de aanvrager.

De gegevensstroom/webservice verloopt via het MAGDA-platform van de Vlaamse
Dienstenintegrator.

D. De partijen wensen overeenkomstig artikel 8, §1, van het decreet van 18 juli 2008 betreffende het
elektronische bestuurlijke gegevensverkeer een protocol te sluiten met betrekking tot de
elektronische mededeling van persoonsgegevens. Dat protocol wordt bekendgemaakt op de website
van beide partijen.

F. De functionaris voor gegevensbescherming van Opgroeien regie heeft op 6 juli 2021 advies met
betrekking tot een ontwerp van dit protocol gegeven. Contactgegevens DPO Opgroeien regie:
dpo@opgroeien.be

G. De functionaris voor gegevensbescherming van AHOVOKS heeft op 26 juli 2021 advies met
betrekking tot een ontwerp van dit protocol gegeven. Contactgegevens DPO AHOVOKS:
dpo.ahovoks@vlaanderen.be
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WORDT OVEREENGEKOMEN WAT VOLGT:

Artikel 1: Onderwerp

In dit protocol worden de voorwaarden en modaliteiten van de elektronische mededeling van de
persoonsgegevens zoals omschreven in artikel 3 door Opgroeien regie aan AHOVOKS uiteengezet.

Artikel 2: Rechtvaardigingsgronden van zowel de mededeling als de inzameling van de
persoonsgegevens

De beoogde gegevensverwerking door AHOVOKS gebeurt op grond van 6. 1. c van de AVG: de
verwerking is noodzakelik om te voldoen aan een wettelijke verplichting die op de
verwerkingsverantwoordelijke rust. In het kader van het 'only once' principe vraagt AHOVOKS de
gegevens op bij de authentieke bronnen in plaats van hiertoe de burger te bevragen.

De beoogde gegevensverwerking door AHOVOKS behelst geen bijzondere categorieén van
persoonsgegevens.

Opgroeien Regie heeft de opgevraagde gegevens oorspronkelijk verzameld i.h.k.v. de evaluatie van de
specifieke ondersteuningsbehoefte van een kind.

De wettelijke basis voor de oorspronkelijke gegevensverwerking is:

- Het decreet van 30 april 2004 tot oprichting van het intern verzelfstandigd agentschap met
rechtspersoonlijkheid Opgroeien regie, artikel 7/1;

- Het decreet van 27 april 2018 tot regeling van de toelagen in het kader van het gezinsbeleid,
artikel 7 en artikel 16;

- Het besluit van de Vlaamse Regering van 7 december 2018 betreffende de nadere regels voor
het verkrijgen van een zorgtoeslag.

AHOVOKS zal de opgevraagde gegevens verwerken voor volgende doeleinden:

De mededeling beoogt een gerechtvaardigd doeleinde, met name het bepalen van het recht op
studietoelagen en het berekenen van het bedrag van studietoelagen, overeenkomstig de bepalingen
van het decreet van 8 juni 2007 betreffende de studiefinanciering van de Vlaamse Gemeenschap. De
afdeling Studietoelagen moet de leefeenheid van de aanvrager kunnen onderzoeken, in het bijzonder
om na te gaan of er personen met een handicap aanwezig zijn (zij tellen voor twee bij het bepalen van
het aantal personen ten laste) en of er een inkomens vervangende tegemoetkoming wordt genoten
(deze telt immers mee bij het berekenen van het referentie-inkomen).

Het doeleinde van de verdere verwerking van deze persoonsgegevens door AHOVOKS is verenigbaar
met de doeleinden waarvoor Opgroeien regie de gegevens oorspronkelijk heeft verzameld, gezien de
uitdrukkelijk wettelijk omschreven bevoegdheden van AHOVOKS.

Artikel 3: De gevraagde persoonsgegevens en de categorieén en omvang van de gevraagde
persoonsgegevens conform het proportionaliteitsbeginsel

In onderstaande tabel wordt een overzicht gegeven van de verschillende persoonsgegevens die
worden meegedeeld, alsook de verantwoording van de proportionaliteit en de bewaartermijn van de
gegevens.

De gegevens worden opgevraagd op basis van INSZ-nummer.



Gegeven 1

Het concrete gegeven dat
wordt meegedeeld. Als er veel
gegevens zijn, kunnen ze in

clusters worden vermeld.

Het identificatienummer van de sociale zekerheid

Verantwoording
proportionaliteit
elk

Waarom gegeven

noodzakelijk is voor het
gevraagde doel. Als in artikel 1
en 2 verschillende doelen zijn
opgegeven, aangeven Vvoor
welk doel het gegeven wordt

meegedeeld

Ter unieke identificatie van het kind (omdat het behoort tot de
leefeenheid van de aanvrager van de studietoelagen)

Gegeven 2

Het concrete gegeven dat
wordt meegedeeld. Als er veel
gegevens zijn, kunnen ze in

clusters worden vermeld.

Het aantal punten in pijler 1 toegekend aan het kind

Verantwoording
proportionaliteit
elk

Waarom gegeven

noodzakelijk is voor het
gevraagde doel. Als in artikel 1
en 2 verschillende doelen zijn
opgegeven, aangeven voor
welk doel het gegeven wordt

meegedeeld

De ter beschikking te stellen persoonsgegevens zijn, uitgaande van
het doeleinde (het bepalen van het recht op studietoelagen en het
berekenen van het bedrag van studietoelagen), ter zake dienend
en niet overmatig. Aan de afdeling Studietoelagen wordt
meegedeeld of personen die betrokken zijn bij een
studietoelagendossier (omdat ze behoren tot de leefeenheid van
de aanvrager) al dan niet het statuut van persoon met een

handicap bezitten (met aanduiding van de relevante datums).

Gegeven 3

Begin- en einddatum van de periode van geldigheid van de
erkenning




Het concrete gegeven dat
wordt meegedeeld. Als er veel
gegevens zijn, kunnen ze in

clusters worden vermeld.

Verantwoording Ter bepaling van de toestand van de leefeenheid op 31 december
van het academiejaar in kwestie, overeenkomstig art. 7 en art. 42

§1, 3° Decreet betreffende de studiefinanciering van de Vlaamse
Waarom elk gegeven | Gemeenschap.

proportionaliteit

noodzakelijk is voor het
gevraagde doel. Als in artikel 1
en 2 verschillende doelen zijn
opgegeven, aangeven voor
welk doel het gegeven wordt

meegedeeld

De meegedeelde gegevens zullen door AHOVOKS enkel bewaard worden voor de duur dat het dossier
bestaat bij AHOVOKS. Dossiers worden gedurende tien jaar bewaard met het oog op de
verjaringstermijn van 10 jaar voor persoonlijke rechtsvorderingen op basis van het Burgerlijk Wetboek
Artikel 2262bis., art. 5, § 1 en 2;

Deze 10 jaar wordt verder verantwoord door het decreet tot wijziging van het decreet van 27 april
2007 betreffende het hergebruik van overheidsinformatie en het decreet van 18 juli 2008 betreffende
het elektronische bestuurlijke gegevensverkeer, artikel 3, samen te lezen met decreet betreffende de
openbaarheid van bestuur van 26 maart 2004, artikel 13 en 14, gaande over uitzonderingen op
openbaarheid die niet te maken heeft met milieu.

Artikel 4: De categorieén van ontvangers en derden die mogelijks de gegevens eveneens verkrijgen

AHOVOKS zal de meegedeelde persoonsgegevens in het kader van de in artikel 2, 2°, vooropgestelde
finaliteiten kunnen meedelen aan volgende categorie(én) van ontvangers:

- Volgende diensten van AHOVOKS zullen toegang hebben tot de gevraagde
persoonsgegevens:
o De personeelsleden van de afdeling Studietoelagen die belast zijn met het
berekenen van studietoelagen.
o Enkel personen die omwille van hun functieprofiel deze informatie nodig hebben
voor de uitvoering van hun werk, krijgen toegang tot de informatie.
- AHOVOKS zal deze persoonsgegevens niet doorgeven aan derden.

Elke eventuele mededeling van de gevraagde persoonsgegevens door AHOVOKS moet
voorafgaandelijk aan Opgroeien regie worden gemeld en moet uiteraard in overeenstemming zijn met
de relevante wet- en regelgeving inzake de bescherming van natuurlijke personen bij de verwerking



van persoonsgegevens. Dat betekent onder meer dat AHOVOKS waar vereist een protocol sluit voor
de mededeling van de gevraagde gegevens.

Artikel 5. Periodiciteit van de mededeling en de duur van de mededeling

De persoonsgegevens zullen PERMANENT worden opgevraagd omdat het bepalen van het recht op
studietoelagen en het berekenen van het bedrag van studietoelagen voortdurend is.

De mededeling van de persoonsgegevens gebeurt VOOR ONBEPAALDE DUUR teneinde de continuiteit
van de diensteverlening niet in het gedrag te brengen.

Artikel 6: Beveiligingsmaatregelen

Een DPIA is vereist doordat:

- Er op grote schaal niet gepseudonimiseerde gegevens van kinderen en jongeren
ingezameld worden of hun niet gepseudonimiseerde gegevens op systematische wijze
worden uitgewisseld tussen meerdere verwerkingsverantwoordelijken en voor de
inzameling of uitwisseling niet alle doeleinden onderwijsdoeleinden zijn;

Volgende maatregelen worden getroffen ter beveiliging van de mededeling van de persoonsgegevens,
vermeld in artikel 2:

- AHOVOKS heeft een Data Protection Officer, een veiligheidsconsulent, een
veiligheidsbeleid en een veiligheidsplan;

- Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de
aard, de omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid
en ernst uiteenlopende risico's voor de rechten en vrijheden van personen, treft AHOVOKS
passende technische en organisatorische maatregelen om een op het risico afgestemd
beveiligingsniveau te waarborgen. Deze maatregelen zijn bepaald in overeenstemming
met de door het Stuurorgaan Vlaams Informatie en ICT-Beleid goedgekeurde
informatieclassificatiemodel en bijhorende minimale technische en organisatorische
maatregelen.

- De personeelsleden van AHOVOKS die toegang hebben tot de gegevens zijn statutair of
contractueel gehouden tot vertrouwelijkheid.

Daarnaast werden ook volgende specifieke maatregelen in het kader van de gegevensmededeling
getroffen:

- De gegevens worden ontsloten naar AHOVOKS op basis van een online bevraging via
webservice van het MAGDA-platform;

- Voor de beveiliging van de overdracht van de gegevens wordt verwezen naar de Vlaamse
Dienstenintegrator;

- De werking met het MAGDA-platform (als interface platform) werd reeds goedgekeurd
door de VTC;

- Detoegang tot de persoonsgegevens wordt beveiligd met voldoende sterke
authenticatie: er wordt gebruik gemaakt van elD authenticatie en beperkte toegang via
IDM rechtenbeheer om de toegang tot de persoonsgegevens af te schermen.



In het geval AHOVOKS voor de verwerking van persoonsgegevens die het voorwerp zijn van
voorliggend protocol, beroep doet op een verwerker (of meerdere verwerkers), doet de AHOVOKS
uitsluitend beroep op verwerkers die afdoende garanties met betrekking tot het toepassen van
passende technische en organisatorische maatregelen bieden opdat de verwerking aan de vereisten
van de algemene verordening gegevensbescherming voldoet en de bescherming van de rechten van
de betrokkene is gewaarborgd. AHOVOKS sluit in voorkomend geval met alle verwerkers een
verwerkersovereenkomst in overeenstemming met artikel 28 van de algemene verordening
gegevensbescherming. Partijen bezorgen elkaar — desgevraagd - een overzicht van de verwerkers die
de gevraagde gegevens verwerken, en actualiseren dit overzicht zo nodig.

Artikel 7: Kwaliteit van de persoonsgegevens

Zodra AHOVOKS één of meerdere foutieve, onnauwkeurige, onvolledige, ontbrekende, verouderde of
overtollige gegevens in de persoonsgegevens, vermeld in artikel 3, vaststelt (al dan niet op basis van
een mededeling van de betrokkene), meldt zij dat onmiddellijk aan Opgroeien regie. Opgroeien regie
onderzoekt voornoemde vaststellingen en treft de gepaste maatregelen binnen redelijke termijn,
rekening houdend met de finaliteit en de proportionaliteit, waarna Opgroeien regie AHOVOKS daarvan
vervolgens op de hoogte brengt.

Artikel 8: Sanctie bij niet-naleving

Onverminderd haar recht om een schadevergoeding te vorderen en in afwijking van artikel 5, 2°, kan
Opgroeien regie dit protocol middels eenvoudige kennisgeving en zonder voorafgaandelijke
ingebrekestelling eenzijdig beéindigen indien AHOVOKS deze persoonsgegevens verwerkt in strijd met
hetgeen bepaald is in dit protocol, met de algemene verordening gegevensbescherming of met andere
relevante wet- of regelgeving inzake de bescherming van natuurlijke personen bij de verwerking van
persoonsgegevens.

Artikel 9: Meldingsplichten

Partijen engageren zich in het licht van artikel 33 van de algemene verordening gegevensbescherming
om elkaar [via de functionarissen voor gegevensbescherming] zonder onredelijke vertraging op de
hoogte te stellen van elk gegevenslek dat zich voordoet betreffende de meegedeelde gegevens met
impact op beide partijen en in voorkomend geval onmiddellijk gezamenlijk te overleggen teneinde alle
maatregelen te nemen om de gevolgen van het gegevenslek te beperken en te herstellen. De partijen
verschaffen elkaar alle informatie die ze nuttig of nodig achten om de beveiligingsmaatregelen te
optimaliseren.

AHOVOKS brengt Opgroeien regie onmiddellijk op de hoogte van wijzigingen van wetgeving met
impact op voorliggend protocol, zoals de finaliteit, proportionaliteit, frequentie, duurtijd enz. en in
voorkomend geval van wijzigingen omtrent de verwerkers.

Artikel 10: Transparantie

Partijen informeren de betrokkenen, in het licht van het transparantiebeginsel van de algemene
verordening, via publicatie op hun website.



Dit protocol zal door AHOVOKS worden gepubliceerd via
https://www.onderwijs.vlaanderen.be/nl/informatieveiligheid

Dit protocol zal door Opgroeien regie worden gepubliceerd via
www.opgroeien.be/privacybeleid/gegevensdeling

Artikel 11: Toepasselijk recht en geschillenbeslechting

Dit protocol wordt beheerst door het Belgisch recht.

Alle geschillen die voortvloeien uit of verband houden met dit protocol worden beslecht door de
bevoegde rechtbank in arrondissement Brussel.

Artikel 12: Inwerkingtreding en opzegging

Dit protocol treedt in werking op datum van ondertekening

Partijen kunnen dit protocol schriftelijk opzeggen mits inachtneming van een opzegtermijn van 12
maanden.

Het protocol eindigt van rechtswege wanneer er geen rechtsgrond meer bestaat voor de gevraagde
doorgifte van persoonsgegevens.

Opgemaakt te Brussel, op 27/07/2021, in evenveel exemplaren als dat er partijen zijn.

Voor AHOVOKS Voor Opgroeien regie
Administrateur-generaal Administrateur-generaal
Getekend door:Philip Huyghe (Signature) . .
Getekend 0p:2021-07-30 10:38:53 +02:00 Katrien Digitaal ondertekend
Reden:Goedgekeurd, voor de administrat door Katrien

Péz,/‘, /{"Zr"l‘ ?(& Verhegge Verhegge (Signature)

, Datum: 2021.08.12
(Signature) 100912 +0200

. Katrien Verhegge
Peter Parmentier
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AHOVOKS

Agentschap
Hoger Onderwijs, Volwassenenonderwijs
Kwalificaties & Studietoelagen

Ondersteunende dienst
Koning Albert ll-laan 15
1210 BRUSSEL
7025538953
ahovoks@vlaanderen.be
onderwijs.vlaanderen.be

vragen naar referentie datum
Koen Hostyn — DPO AHOVOKS Advies 12/2021 26/07/2021
dpo.ahovoks@vlaanderen.be bijlage

Uitgevoerde DPIA

Advies met referentie 12/2021 betreffende protocol tussen het Agentschap voor Hoger Onderwijs,
Volwassenenonderwijs, Kwalificaties en Studietoelagen (AHOVOKS) EN het Agentschap Opgroeien regie
in het kader van het bepalen van het recht op studietoelagen en het berekenen van het bedrag van
studietoelagen

Agentschap Opgroeien regie zal de persoonsgegevens meedelen aan de afdeling Studietoelagen van het
Agentschap voor Hoger Onderwijs, Volwassenenonderwijs en Studietoelagen van de Vlaamse overheid
(AHOVOKS), uitsluitend voor het bepalen van het recht op studietoelagen en het berekenen van het bedrag van
studietoelagen, overeenkomstig de bepalingen van het decreet van 8 juni 2007 betreffende de studiefinanciering
van de Vlaamse Gemeenschap.

Deel 1 : Onderzoek

Protocolverplichting

Het betreft een uitwisseling tussen 2 entiteiten van de Vlaamse Overheid, namelijk AHOVOKS en Agentschap
Opgroeien Regie.

Artikel 8 van het decreet betreffende het elektronische bestuurlijke gegevensverkeer stelt dat een protocol is
vereist wanneer er een elektronische mededeling is van gegevens tussen instanties of naar een externe overheid.
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L Zijn alle partijen een instantie? Artikel [.3, 1°, van het Bestuursdecreet bepaalt de definitie van een
Vlaamse instantie, zowel AHOVOKS als Agentschap Opgroeien Regie vallen hieronder. Dus alle partijen
kunnen bestempeld worden als een instantie.

I1. Betreft het een elektronische mededeling? Een mededeling wordt in artikel 1 van het decreet
betreffende het elektronische bestuurlijk gegevensverkeer gedefinieerd als systematisch en
georganiseerd. Daar het gaat om een permanente bevraging van een groot aantal gegevens via
elektronische weg, betreft het een elektronische mededeling.

IL Dus rekening houdende met het feit dat het een uitwisseling betreft van persoonsgegevens tussen
instanties op een elektronische manier, die systematisch en georganiseerd kan beschouwd worden, is er
de verplichting voor het opstellen van een protocol.

Artikel 1: Het onderwerp

L Het doel van de verwerking en welke de betrokken partijen zijn, werd voldoende duidelijk omschreven
rekening houdende met de beschrijvingen uit de sectie ‘na te hebben uiteengezet’ en artikel 2 van het
protocol.

Artikel 2: Rechtvaardigingsgronden van zowel de mededeling als de inzameling van de persoonsgegevens

L Opgroeien Regie heeft de opgevraagde gegevens oorspronkelijk verzameld i.h.k.v. de evaluatie van de
specifieke ondersteuningsbehoefte van een kind. De wettelijke basis voor de oorspronkelijke
gegevensverwerking is:

a. Hetdecreetvan 30 april 2004 tot oprichting van het intern verzelfstandigd agentschap met
rechtspersoonlijkheid Opgroeien regie, artikel 7/1;

b. Hetdecreetvan 27 april 2018 tot regeling van de toelagen in het kader van het gezinsbeleid,
artikel 7 en artikel 16;

c. Hetbesluit van de Vlaamse Regering van 7 december 2018 betreffende de nadere regels voor
het verkrijgen van een zorgtoeslag.

II. ~ AHOVOKS zal de opgevraagde gegevens verwerken voor volgende doeleinden:

a. De mededeling beoogt een gerechtvaardigd doeleinde, met name het bepalen van het recht op
studietoelagen en het berekenen van het bedrag van studietoelagen, overeenkomstig de
bepalingen van het decreet van 8 juni 2007 betreffende de studiefinanciering van de Vlaamse
Gemeenschap.

b. De afdeling Studietoelagen moet de leefeenheid van de aanvrager kunnen onderzoeken, in het
bijzonder om na te gaan of er personen met een handicap aanwezig zijn (zij tellen voor twee bij
het bepalen van het aantal personen ten laste) en of er een inkomensvervangende
tegemoetkoming wordt genoten (deze telt immers mee bij het berekenen van het referentie-
inkomen).

IL Het doeleinde van de verdere verwerking van deze persoonsgegevens door AHOVOKS is verenigbaar
met de doeleinden waarvoor Opgroeien regie de gegevens oorspronkelijk heeft verzameld, gezien de
uitdrukkelijk wettelijk omschreven bevoegdheden van AHOVOKS.

IV. In het protocol dient verduidelijkt te worden dat beoogde gegevensverwerking door AHOVOKS
gebeurt op grond van 6. 1. c van de AVG: de verwerking is noodzakelijk om te voldoen aan een
wettelijke verplichting die op de verwerkingsverantwoordelijke rust. Hierbij kan ook verduidelijkt
worden dat in het kader van het 'only once' principe, AHOVOKS de gegevens opvraagt bij de authentieke
bronnen in plaats van hiertoe de burger te bevragen.
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Artikel 3: De gevraagde persoonsgegevens en de categorieén en omvang van de gevraagde
persoonsgegevens conform het proportionaliteitsbeginsel

L De volgende categorieén persoonsgegevens worden verwerkt :
a. Identificatie betrokkenen : INSZ-nr
i. Hetrijksregisternummer wordt gebruikt ter unieke identificatie van het kind (omdat
het behoort tot de leefeenheid van de aanvrager van de studietoelagen).

b. Hetaantal punten in pijler 1 toegekend aan het kind

i. Aan de afdeling Studietoelagen wordt meegedeeld of personen die betrokken zijn bij
een studietoelagendossier (omdat ze behoren tot de leefeenheid van de aanvrager) al
dan niet het statuut van persoon met een handicap bezitten (met aanduiding van de
relevante datums).

c. Begin- en einddatum van de periode van geldigheid van de erkenning

i. Dit gegeven dient ter bepaling van de toestand van de leefeenheid op 31 december van
het academiejaar in kwestie, overeenkomstig art. 7 en art. 42 §1, 3° Decreet betreffende
de studiefinanciering van de Vlaamse Gemeenschap.

II. De ter beschikking te stellen persoonsgegevens zijn, uitgaande van het doeleinde (het bepalen van het
recht op studietoelagen en het berekenen van het bedrag van studietoelagen), ter zake dienend en niet
overmatig.

IL De meegedeelde gegevens zullen door AHOVOKS enkel bewaard worden voor de duur dat het dossier
bestaat bij AHOVOKS.

a. Dossiers worden gedurende tien jaar bewaard met het oog op de verjaringstermijn van 10 jaar
voor persoonlijke rechtsvorderingen op basis van het Burgerlijk Wetboek Artikel 2262bis., art.
581en2.

b. Deze 10 jaar wordt verder verantwoord door het decreet tot wijziging van het decreet van 27
april 2007 betreffende het hergebruik van overheidsinformatie en het decreet van 18 juli 2008
betreffende het elektronische bestuurlijke gegevensverkeer, artikel 3, samen te lezen met
decreet betreffende de openbaarheid van bestuur van 26 maart 2004, artikel 13 en 14, gaande
over uitzonderingen op openbaarheid die niet te maken heeft met milieu.

IV. Rekening houdende met het bovenstaande worden de bewaartermijnen als niet overmatig ingeschat.

Artikelen 4 tem 5

L Geen verder opmerkingen bij deze artikelen.

Artikel 6: Beveiligingsmaatregelen

L Ik classificeer deze gegevens onder informatieklasse 4 van de door de Vlaamse overheid goedgekeurde
beveiligingsmaatregelen.
II. Het komt AHOVOKS als verwerkingsverantwoordelijke voor haar eigen doeleinden toe om bij de
verdere verwerking alle minimale maatregelen te treffen zoals goedgekeurd door het Stuurorgaan.
IIL In het kader van de mededeling van persoonsgegevens worden de volgende specifieke maatregelen

getroffen ter beveiliging van de mededeling van de persoonsgegevens :
a. De gegevens worden ontsloten naar AHOVOKS op basis van een online bevraging via
webservice van het MAGDA-platform;
b. Voor de beveiliging van de overdracht van de gegevens wordt verwezen naar de Vlaamse
Dienstenintegrator;
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c. De werking met het MAGDA-platform (als interface platform) werd reeds goedgekeurd door de
VTC;
IV. Er wordt aanbevolen in het protocol te verduidelijken dat toegang tot de persoonsgegevens
beveiligd wordt met voldoende sterke authenticatie.
a. Hetgebruik elD authenticatie en beperkte toegang via IDM rechtenbeheer om de toegang tot de
persoonsgegevens af te schermen voldoet aan de minimale normen inzake sterke authenticatie
(minimaal eIDAS schaal ‘High’ en VO Auth. Niveau 27) voor gegevens van informatieklasse 4.

V. Rekening houdend met de stand van de techniek, de uitvoeringskosten, en de aard, de omvang, de
context en het doel van de verwerking alsook met de qua waarschijnlijkheid en ernst uiteenlopende
risico's voor de rechten en vrijheden van natuurlijke personen welke aan de verwerking zijn verbonden,
beoordeel ik de voorziene beveiligingsmaatregelen als een passend niveau van bescherming.

Artikelen 7 tem 12

L Hier zijn geen verdere opmerkingen.

Gegevensbeschermingseffectenbeoordeling (GEB)

L Uit de preanalyse die bepaalt of een GEB nodig is, en rekening houdende met de lijst die werd opgesteld
door de VTC overeenkomstig artikel 35, lid 4, AVG, blijkt dat het uitvoeren van een GEB noodzakelijk
is, omwille van :

a. Erop grote schaal niet gepseudonimiseerde gegevens van kinderen en jongeren ingezameld
worden of hun niet gepseudonimiseerde gegevens op systematische wijze worden uitgewisseld
tussen meerdere verwerkingsverantwoordelijken en voor de inzameling of uitwisseling niet alle
doeleinden onderwijsdoeleinden zijn;

II.  Uitde uitgevoerde DPIA blijkt dat er voldoende maatregelen getroffen zijn om de inherente risico’s
die verbonden zijn met deze mededeling van persoonsgegevens te reduceren tot een aanvaardbaar
niveau en om de rechten en vrijheden van de betrokkenen te waarborgen.

1L In overeenstemming met artikel 36, lid 1, AVG is een voorafgaande raadpleging van de
toezichthoudende autoriteit derhalve niet vereist.

Deel 2 : Conclusie

L De geplande verwerking van persoonsgegevens is verenigbaar met een wettelijke verplichting die
op AHOVOKS rust. De verwerking is tevens verenigbaar met de doeleinden waarvoor Agentschap
Opgroeien Regie de gegevens oorspronkelijk heeft verzameld.

I1. De gevraagde categorieén persoonsgegevens en de bijhorende bewaartermijnen zijn niet
overmatig om de gestelde doelen te bereiken.

IL Ik classificeer deze gegevens onder informatieklasse 4 van de door de Vlaamse overheid
goedgekeurde beveiligingsmaatregelen.

a. Rekening houdend met de stand van de techniek, de uitvoeringskosten, en de aard, de omvang,
de context en het doel van de verwerking alsook met de qua waarschijnlijkheid en ernst
uiteenlopende risico's voor de rechten en vrijheden van natuurlijke personen welke aan de
verwerking zijn verbonden, beoordeel ik de voorziene beveiligingsmaatregelen als een
passend niveau van bescherming.
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I1. Uit de preanalyse die bepaalt of een DPIA nodig is, blijkt dat het uitvoeren van een DPIA noodzakelijk
is.

a. Uit de uitgevoerde DPIA blijkt dat er voldoende maatregelen getroffen zijn om de inherente
risico’s die verbonden zijn met deze mededeling van persoonsgegevens te reduceren tot een
aanvaardbaar niveau.

b. Eenvoorafgaande raadpleging van de toezichthoudende autoriteit (AVG, Art. 36,1id 1) is
derhalve niet vereist.

. Rekening houdende met het bovenstaande geef ik een positief advies voor de ondertekening van dit
protocol, rekening houdende met de randopmerkingen geformuleerd in punten 2, [Ven 6,1V :

a. Inhet protocol dient verduidelijkt te worden dat beoogde gegevensverwerking door AHOVOKS
gebeurt op grond van 6. 1. c van de AVG: de verwerking is noodzakelijk om te voldoen aan een
wettelijke verplichting die op de verwerkingsverantwoordelijke rust. Hierbij kan ook verduidelijkt
worden dat in het kader van het 'only once' principe, AHOVOKS de gegevens opvraagt bij de
authentieke bronnen in plaats van hiertoe de burger te bevragen.

b. Er wordt aanbevolen in het protocol te verduidelijken dat toegang tot de persoonsgegevens
beveiligd wordt met voldoende sterke authenticatie. Het gebruik elD authenticatie en beperkte
toegang via IDM rechtenbeheer om de toegang tot de persoonsgegevens af te schermen voldoet
aan de minimale normen inzake sterke authenticatie (minimaal elDAS schaal ‘High’ en VO Auth.
Niveau 27) voor gegevens van informatieklasse 4.
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Gegevens DPIA

		DATA PROTECTION IMPACT ASSESSMENT (GEB)









		ALGEMEEN

		Doel van dit document

		1. Indien in het tabblad 'Vooronderzoek DPIA' de tekst 'DPIA VEREIST' verschijnt, dan dienen de volgende tabbladen doorlopen te worden.
2. Een DPIA wordt enerzijds beschouwd als de vervanger van machtigingsaanvragen en anderzijds als risico inschatting bij de invoering van gegevensverwerkingen die een risico kunnen inhouden voor de betrokkenen. Via enkele vragen wordt er gepolst naar de soorten verwerking, de betrokken persoonsgegevens en de eventuele risico's die er uit kunnen voortvloeien.
3.  De DPIA brengt in kaart welke privacyrisico’s de gegevensverwerking inhoudt in het standpunt van de betrokken personen, hoe groot de kans is dat deze risico’s zich voordoen en welke gevolgen daaraan verbonden zijn.
4. Daarnaast draagt de DPIA  bij tot het vermijden of verminderen van deze privacyrisico’s door mogelijke maatregelen te evalueren.
5. De ingevulde DPIA moet worden gedeeld met de DPO/DPO Office die advies zal geven over de inhoud ervan en de eventuele stappen die moeten worden genomen in het kader van de mogelijke restrisico's.

		Informatie DPIA

		DPIA uitgevoerd door:

		DPIA uitgevoerd op:

		DPIA gevalideerd door:

		DPIA gevalideerd op:

		Voorafgaande raadpleging nodig?

		Betrokken eenheid

		Advies DPO ingewonnen?

		Datum advies

		Andere betrokken partijen wiens advies aangewezen is





Vooronderzoek GEB

		VOORONDERZOEK

		Doel:		We gaan hier na of een GEB nodig is.



		A)		Er is géén GEB nodig indien de verwerking voorkomt in de onderstaande lijst														Antwoord



		1		Verwerkingen die geen natuurlijke personen betreffen, die niet iemand kunnen identificeren														nee

		2		Verwerkingen van persoonsgegevens die uitsluitend betrekking hebben op gegevens welke noodzakelijk zijn voor de loonadministratie van personen in dienst van of werkzaam ten behoeve van de verantwoordelijke voor de verwerking wanneer de gegevens uitsluitend worden gebruikt voor die loonadministratie, alleen worden meegedeeld aan de ontvangers die daartoe gerechtigd zijn en niet langer worden bewaard dan nodig voor de doeleinden van de verwerking.														nee

		3		Verwerkingen van persoonsgegevens die uitsluitend betrekking hebben op de administratie van het personeel in dienst van of werkzaam ten behoeve van de verantwoordelijke voor de verwerking, voor zover deze verwerking geen betrekking heeft op gegevens betreffende de gezondheid van de betrokken persoon, noch op gevoelige of gerechtelijke gegevens in de zin van de artikelen 9 en 10 van de AVG of op gegevens die een beoordeling van de betrokken persoon tot doel hebben en de verwerkte persoonsgegevens niet langer worden bewaard dan nodig voor de personeelsadministratie en alleen in het kader van de toepassing van een wetsof verordeningsbepaling of indien nodig voor de verwezenlijking van de doelstellingen van de verwerking aan derden worden meegedeeld														nee

		4		Verwerkingen van persoonsgegevens die uitsluitend betrekking hebben op de boekhouding van de verantwoordelijke voor de verwerking wanneer de gegevens uitsluitend worden gebruikt voor die boekhouding, de verwerking alleen betrekking heeft op personen van wie de gegevens noodzakelijk zijn voor de boekhouding en de persoonsgegevens niet langer worden bewaard dan nodig voor de doeleinden van de verwerking en de verwerkte persoonsgegevens alleen aan derden worden meegedeeld in het kader van de toepassing van een wets- of verordeningsbepaling of wanneer de mededeling noodzakelijk is voor de boekhouding														nee

		5		Verwerkingen van persoonsgegevens die uitsluitend betrekking hebben op de administratie van aandeelhouders en vennoten														nee

		6		verwerkingen van persoonsgegevens die uitsluitend betrekking hebben op de registratie van bezoekers in het kader van een toegangscontrole wanneer de verwerkte gegevens beperkt blijven tot de naam en het beroepsadres van de bezoeker, de identificatie van zijn werkgever, de identificatie van het voertuig van de bezoeker, de naam, afdeling en functie van de bezochte persoon en het tijdstip van het bezoek en waarbij de verwerkte persoonsgegevens mogen uitsluitend worden gebruikt voor de toegangscontrole en niet langer worden bewaard dan nodig voor dat doel.														nee

		7		verwerkingen van persoonsgegevens verricht door een stichting, een vereniging of enig andere instelling zonder winstoogmerk in het kader van haar gewone activiteiten, voor zover de verwerking uitsluitend betrekking heeft op persoonsgegevens betreffende de eigen leden, betreffende personen met wie de verantwoordelijke voor de verwerking regelmatige contacten onderhoudt en betreffende begunstigers van de stichting, vereniging of instelling en er geen personen worden geregistreerd op grond van gegevens verkregen van derden en de verwerkte persoonsgegevens niet langer worden bewaard dan nodig voor de administratie van de leden, van de contactpersonen en van de begunstigers en alleen in het kader van de toepassing van een wets- of verordeningsbepaling aan derden worden meegedeeld														nee

		8		verwerkingen van persoonsgegevens verricht door onderwijsinstellingen met het oog op het beheer van hun relaties met hun leerlingen of studenten in het kader van hun onderwijsopdrachten, voor zover de verwerking alleen betrekking heeft op persoonsgegevens betreffende potentiële, huidige en gewezen leerlingen of studenten van de betrokken onderwijsinstelling en er geen personen worden geregistreerd op grond van gegevens verkregen van derden en alleen in het kader van de toepassing van een wets- of verordeningsbepaling aan derden worden meegedeeld en niet langer worden bewaard dan nodig voor het beheer van de relatie met de leerling of student														nee

		9		verwerkingen van persoonsgegevens die uitsluitend betrekking hebben op het beheer van de klanten of leveranciers van de verantwoordelijke voor de verwerking, voor zover de verwerking alleen betrekking heeft op bestaande en gewezen klanten of leveranciers van de verantwoordelijke voor de verwerking en de verwerking geen betrekking heeft op bijzondere categorieën van gegevens in de zin van artikel 9 AVG, noch op strafrechtelijke veroordelingen en strafbare feiten als bedoeld in artikel 10 AVG en er, wat de klantenadministratie betreft, geen gegevens afkomstig van derden worden geregistreerd en de verwerkte persoonsgegevens niet langer worden bewaard dan nodig voor de normale bedrijfsvoering van de verantwoordelijke voor de verwerking en mogen alleen in het kader van de toepassing van een wets- of verordeningsbepaling of voor de normale bedrijfsvoering aan derden worden meegedeeld.														nee



				Aantal voorkomende verwerkingen														0

				Aantal nvt														0

				* Deze uitzonderingen komen uit het  “Ontwerp van aanbeveling uit eigen beweging met betrekking tot de gegevensbeschermingseffectbeoordeling en voorafgaande raadpleging (CO-AR-2016-004)” gepubliceerd door de Belgische Privacycomissie.



		B)		Indien de verwerking voorkomt in de onderstaande lijst dan is een GEB verplicht														Antwoord



		1		Wanneer de verwerking gebruik maakt van biometrische gegevens met het oog op de unieke identificatie van betrokkenen die zich in een openbare ruimte bevinden of in privé-ruimten die toegankelijk zijn voor het publiek														nee

		2		Wanneer er een grootschalige verwerking en/of stelselmatige monitoring is van locatiegegevens van of herleidbaar tot natuurlijke personen (bijvoorbeeld door (scan)auto’s, navigatiesystemen, telefoons, of verwerking van locatiegegevens van reizigers in het openbaar vervoer).														nee

		3		Wanneer er op systematische wijze bijzondere categorieën van persoonsgegevens in de zin van artikel 9 AVG of gegevens van zeer persoonlijke aard (zoals gegevens over armoede, werkloosheid, betrokkenheid van jeugdzorg of maatschappelijk werk, gegevens omtrent huishoudelijke en privé- activiteiten, locatiegegevens) worden uitgewisseld tussen meerdere verwerkingsverantwoordelijken 														nee

		4		Wanneer er sprake is van een grootschalige en/of systematische verwerking van telefonie-, internet- of andere communicatiegegevens, metagegevens of locatiegegevens van of herleidbaar tot natuurlijke personen (bijvoorbeeld wifi-tracking of verwerking van locatiegegevens van reizigers in het openbaar vervoer) wanneer de verwerking niet strikt noodzakelijk is voor een door de betrokkene gevraagde dienst														nee

		5		Wanneer er sprake is van grootschalige en/of stelselmatige monitoring van openbaar toegankelijke
ruimten met behulp van camera’s, webcams of drones en ook hergebruik of delen van die beelden of
daaruit afgeleide informatie.														nee

		6		Wanneer er sprake is van zwarte lijsten: verwerkingen waarbij persoonsgegevens betreffende
strafrechtelijke veroordelingen en strafbare feiten, gegevens over onrechtmatig of hinderlijk gedrag of
gegevens over slecht betalingsgedrag worden verwerkt met het oogmerk om besluiten mogelijk te
maken waaraan voor de betrokkenen rechtsgevolgen zijn verbonden of die hen anderszins in
aanmerkelijke mate treffen (zwarte lijsten of waarschuwingslijsten, zoals bijvoorbeeld zwarte lijsten
die betrekking hebben op onrechtmatig gedrag van werknemers, bijvoorbeeld in de zorg ,of van
hinderlijk gedrag van huurders van sociale woningen.														nee

		7		Wanneer er op grote schaal niet gepseudonimiseerde gegevens van kinderen en jongeren ingezameld
worden of hun niet gepseudonimiseerde gegevens op systematische wijze worden uitgewisseld tussen
meerdere verwerkingsverantwoordelijken en voor de inzameling of uitwisseling niet alle doeleinden
onderwijsdoeleinden zijn.														ja

		8		Wanneer er op grote schaal gegevens van personen met een migratie-achtergrond of van leden van
etnisch-culturele minderheden ingezameld worden of op systematische wijze worden uitgewisseld
tussen meerdere verwerkingsverantwoordelijken.														nee

		9		Wanneer er op grote schaal gegevens van kwetsbare segmenten van de bevolking ingezameld worden
of op systematische wijze worden uitgewisseld tussen meerdere verwerkingsverantwoordelijken.														ja

		10		Grootschalige verwerking van persoonsgegevens en-of stelselmatig monitoring van activiteiten van
werknemers (bijvoorbeeld controle van e-mail en internetgebruik, GPS-systemen in (vracht)auto’s van
werknemers of cameratoezicht ten behoeve van diefstal- en fraudebestrijding).														nee

		11		Wanneer persoonsgegevens ingezameld worden bij andere Vlaamse of andere bestuursinstanties of
derden om vervolgens in aanmerking te worden genomen bij de beslissing om een welbepaalde
dienstverlening met een natuurlijke persoon te weigeren of stop te zetten.														nee

		12		Wanneer er op grote schaal persoonsgegevens, al dan niet bij derden, ingezameld worden om
vervolgens in aanmerking te worden genomen bij de beslissing om een welbepaalde dienstverlening
of toekenning van rechten te starten zonder inspraak van de betrokkenen.														nee

		13		Wanneer gezondheidsgegevens van een betrokkene op geautomatiseerde wijze worden ingezameld aan de hand van een actieve inplantbare medische voorziening														nee

		14		Wanneer er sprake is van een grootschalige verwerking van gegevens die gegeneerd worden door middel van toestellen met sensoren die via het internet of via een ander medium gegevens versturen (‘internet of things’- toepassingen, zoals slimme televisies, slimme huishoudelijke apparaten, connected toys, smart cities, slimme energiemeters, etcetera) die dient om de economische situatie, gezondheid, persoonlijke voorkeuren of interesses, betrouwbaarheid of gedrag, locatie of verplaatsingen van natuurlijke personen te analyseren of voorspellen														nee

		15		Wanneer er op grote schaal gegevens ingezameld worden bij derden teneinde de economische
situatie, gezondheid, persoonlijke voorkeuren of interesses, betrouwbaarheid of gedrag, locatie of
verplaatsingen van natuurlijke personen te analyseren of voorspellen.														nee

		16		Wanneer er sprake is van grootschalige verwerkingen van persoonsgegevens waarbij op systematische
wijze via geautomatiseerde verwerking gedrag van natuurlijke personen geobserveerd, verzameld,
vastgelegd of beïnvloed wordt, inclusief voor overheidsadvertentie- , overheidsmarketing of
overheidsdienstverleningsdoeleinden.														nee

		17		Wanneer er sprake is van matching of samenvoeging van datasets, bijvoorbeeld datasets die
voortkomen uit twee of meer gegevensverwerkingen die voor verschillende doeleinden zijn uitgevoerd
en/of door verschillende verwerkingsverantwoordelijken zijn uitgevoerd op een wijze die de redelijke verwachtingen van de betrokkene zou overschrijden.														nee

		18		Wanneer voor grootschalige verwerkingen van gegevens als vermeld onder punt 3) of van personen
vermeld in 7), 8), 9) en 10) beroep gedaan wordt op niet-Europese leveranciers en niet uitgesloten is
dat die toegang hebben tot de persoonsgegevens.														nee

		19		Wanneer er sprake is van grootschalige verwerkingen van (bijzondere) persoonsgegevens en-of
stelselmatige monitoring in het kader van fraudebestrijding.														nee

		20		Wanneer er bij grootschalige verwerkingen handelingen worden gesteld waardoor
gepseudonimiseerde of geëncrypteerde gegevens terug aan een geïdentificeerde of identificeerbare
natuurlijke persoon kunnen worden gekoppeld.														nee

																		2

				* Deze categorieën verwerkingen komen uit de  lijst met verwerkingen waarvoor een Gegevensbeschermingseffectbeoordeling dient te worden uitgevoerd conform artikel  35.4 van de Algemene Verordening Gegevensbescherming door Vlaamse bestuursinstanties, zoals gepubliceerd door de VTC (Belissing nr. 0/2020/01 van 14 januari 2020).														18

				Aantal verwerkingen														ERROR:#REF!

				Aantal nvt														ERROR:#REF!

				Bij twijfel altijd een dpia uitvoeren!		DPIA VEREIST
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Verwerking

		VERWERKING

		1. Algemene beschrijving

		Beschrijf de (nieuwe) verwerking, voor welke activiteit wordt de GEB/DPIA opgesteld?		Agentschap Opgroeien regie zal de persoonsgegevens mee delen aan de afdeling Studietoelagen van het Agentschap voor Hoger Onderwijs, Volwassenenonderwijs en Studietoelagen van de Vlaamse overheid (AHOVOKS), uitsluitend voor het bepalen van het recht op studietoelagen en het berekenen van het bedrag van studietoelagen, overeenkomstig de bepalingen van het decreet van 8 juni 2007 betreffende de studiefinanciering van de Vlaamse Gemeenschap.

		Gebeurt deze verwerking op een computer of via elektronische middelen? (vermeld de welke)		Elektronisch, via de de webservice GeefZorgToeslag

		Gebeurt deze verwerking op papier?		Neen

		2. Persoonsgegevens

		Welke type(s) persoonsgegevens zou(den) er worden verwerkt? 		Identificatie persoon: INSZ

				Het aantal punten in pijler 1 toegekend aan het kind
Begin- en einddatum van de periode van geldigheid van de erkenning


		Zou dit gevoelige informatie kunnen betreffen? (gegevens waaaruit ras of etnische afkomst, politieke opvattingen, religieuze of levensbeschouwelijke overtuigingen, of het lidmaatschap van een vakbond blijken, en verwerking van genetische gegevens, biometrische gegevens met het oog op de unieke identificatie van een persoon, of gegevens over gezondheid, of gegevens met betrekking tot iemands seksueel gedrag of seksuele gerichtheid zou kunnen blijken, of die strafrechtelijke veroordelingen en strafbare feiten bevatten)		Neen

		Gaat het over een kleine of grote hoeveelheid persoonsggevens?		Grote hoeveelheid, ongeveer enkele 1000den

		3. Doel van de verwerking

		Waarom worden de persoonsgegevens verwerkt? Wat is het doeleinde van de gegevensverwerking?		De mededeling beoogt een gerechtvaardigd doeleinde, met name het bepalen van het recht op studietoelagen en het berekenen van het bedrag van studietoelagen, overeenkomstig de bepalingen van het decreet van 8 juni 2007 betreffende de studiefinanciering van de Vlaamse Gemeenschap. 

		Is dit de oorspronkelijke reden waarom de persoonsgegevens werden verzameld? (met andere woorden, indien het gaat om een hergebruik van persoonsgegevens die voor een ander doeleinde werden verzameld is het antwoord hier neen)		Neen

		Zijn alle verzamelde persoonsgegevens noodzakelijk voor dit doeleinde? Tracht per categorie van persoonsgegevens een connectie te maken met het doel en waarom/hoe het eraan bijdraagt		Het rijksregisternummer wordt gebruikt als unieke identificatie om de opgevraagde gegevens te kunnen koppelen aan de gegevens van Studietoelagen. Zonder deze koppeling is de verificatie onmogelijk.

				Het aantal punten in pijler 1 toegekend aan het kind en de begin- en einddatum van de periode van geldigheid van de erkenning zijn noodzakelijk voor de afdeling Studietoelagen om de leefeenheid van de aanvrager kunnen onderzoeken, in het bijzonder om na te gaan of er personen met een handicap aanwezig zijn (zij tellen voor twee bij het bepalen van het aantal personen ten laste) en of er een inkomensvervangende tegemoetkoming wordt genoten (deze telt immers mee bij het berekenen van het referentie-inkomen).

				Wat: verzamelde gegevens zijn vereist opdat controle mogelijk is. 

		4. Bronnen van de persoonsgegevens

		Ontvangt AHOVOKS de persoonsgegevens van de betrokkene zelf?		Neen

		Haalt AHOVOKS de persoonsgegevens voor deze verwerking uit een systeem van AHOVOKS (Studietoelagen, …)?		Neen

		Ontvangt AHOVOKS de persoonsgegevens van een andere organisatie? (overheidsorganisatie, bedrijf, …)		Ja

		Haalt AHOVOKS de persoonsgegevens uit een systeem van een andere organisatie (MAGDA, Vlimpers, Orafin, …)?		Ja

		Betreffen de persoonsgegevens publieke informatie?		Neen

		5. Betrokkenen

		Wiens persoonsgegevens worden verwerkt? (noem categorieën zoals klanten, werknemers, leveranciers, …)		Kinderen en jongeren

		Betreft het hier kwetsbare groepen van betrokkenen (bv. kinderen)? Zo ja, identificeer deze groepen		Ja, kinderen 

		Bestaat er een wijze om de betrokkenen over de verwerking van hun persoonsgegevens in te lichten?		Publicatie protocol op website AHOVOKS

		Hoe krijgt de betrokkene inzage/toegang tot zijn gegevens		/

		Heeft de betrokkene de mogelijkheid de aanpassing/rectificatie van zijn gegevens te vragen?		Ja, in geval van fouten kunnen gegevens gevalideerd worden. De betrokkene kan hiervoor contact opnemen met studietoelagen. (?)

		Hoe kunnen betrokkenen hun recht op beperking uitoefenen en bezwaar maken?		Neen, de verwerking gebeurt op basis van een wettelijke verplichting

		Hoe kunnen betrokkenen eventueel een klacht indienen?		Ja, bij DPO van de entiteit en/of toezichthoudende autoriteit

		6. Verantwoording van de gegevensverwerking (zie BIJLAGE 3 voor toelichting)

		In principe moets slechts één verantwoording worden aangeduid

		Is de verwerking gebaseerd op een vrijwillige, geïnformeerde, specifieke en ondubbelzinnige toestemming? Zoja, hoe wordt die verkregen?		nvt

		Bestaat er een wettelijke basis voor de verwerking? Zo ja, vermeldt de basis		Decreet van 8 juni 2007 betreffende de studiefinanciering van de Vlaamse Gemeenschap

		Vloeit de verwerking noodzakelijk voort uit een contract? Zoja, vermeldt het welke		nvt

		Is de verwerking noodzakelijk voor de bescherming van de vitale belangen van de betrokkenen? Zoja welk belang?		nvt

		Is de verwerking noodzakelijk voor het openbaar belang? Zoja, het welke? (van toepassing wanneer de verwerking specifieke overheidstaak betreft)		nvt 

		Bestaat er een gerechtvaardigd belang voor het verwerken van de persoonsgegevens (waarbij een balans wordt opgesteld tussen de belangen van de betrokkenen en van de Vlaamse Overheid)? Zoja, motiveer waarom.		nvt

		7. Bewaring

		Hoe lang worden de verwerkte gegevens bewaard met het oog op de doeleinden gespecifieerd hierboven?		De meegedeelde gegevens zullen door AHOVOKS enkel bewaard worden voor de duur dat het dossier bestaat bij AHOVOKS. Dossiers worden gedurende tien jaar bewaard met het oog op de verjaringstermijn van 10 jaar voor persoonlijke rechtsvorderingen op basis van het Burgerlijk Wetboek Artikel 2262bis., art. 5, § 1 en 2;

		Wat is de verklaring/verantwoording voor de bewaartermijn?		Deze 10 jaar wordt verder verantwoord door het decreet tot wijziging van het decreet van 27 april 2007 betreffende het hergebruik van overheidsinformatie en het decreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer, artikel 3, samen te lezen met decreet betreffende de openbaarheid van bestuur van 26 maart 2004, artikel 13 en 14, gaande over uitzonderingen op openbaarheid die niet te maken heeft met milieu.

		Begint deze bewaartermijn te lopen na de afloop van de verwerking of tijdens?		Tijdens

		Na verloop van bewaringstermijn, worden de gegevens gearchiveerd of geheel gewist?		nvt

		Waar worden de persoonsgegevens bewaard?		/

		8. Verwerkers

		Wordt er gebruik gemaakt van verwerkers bij deze verwerking? (die in opdracht van AHOVOKS de persoonsgegevens verwerken)		Neen

		Identificeer de verwerker (naam, plaats maatschappelijke zetel, ondernemingsnummer, vertegenwoordiger)		/







		Hoe lang loopt de samenwerking met de verwerker voor deze verwerking?		/

		Wat is de opdracht van de verwerker		/

		Bepaalt AHOVOKS hoe de opdracht moet worden uitgevoerd, met welke middelen? Zo ja, met welke?		/

		Werkt de verwerker onder de verantwoordelijkheid en het toezicht van de aanvrager?		/

		Bestaat er een contract tussen de verwerkingsverantwoordelijke en de verwerker?		/

		Wie heeft er toegang tot de persoonsgegevens bij de verwerker? (Identificeer teams/groepen/individuele personen)		/

		Hoe wordt de toegang tot de persoonsgegevens door de medewerkers van de verwerker geregeld?		/

		Na afloop van de verwerking, wordt de verwerker aangemaand de persoonsgegevens te verwijderen?		/

		Bevinden de verwerkers zich binnen de Europese Economische Ruimte of niet?		/

		9. Mededeling aan andere organisaties (ontvangers)

		Stuurt AHOVOKS de persoonsgegevens door naar een andere organisatie? Zo niet, ga naar vraag 10		Neen

		Worden de gedeelde/doorgestuurde gegevens beschermd tijdens de uitwisseling?		nvt

		Gebeurt deze uitwisseling éénmalig, periodiek of permanent?		nvt

		Hebben andere organisaties toegang tot de persoonsgegevens?		nvt

		Naam van de organisatie(s) die persoonsgegevens ontvangen?		nvt

		Reden van mededeling		nvt

		Werd een verwerkingsovereenkomst/protocol afgesloten?		nvt

		Bevinden de ontvangers zich binnen de Europese Economische Ruimte of niet?		nvt

		10. Geheimhoudingsplicht

		Hoe is de geheimhoudingsplicht geregeld van de personen die toegang hebben tot de persoonsgegevens?		Elk personeelslid van de Vlaamse overheid moet zich houden aan de normen en basisregels die vastgelegd zijn in de deontologische code en de ICT code. 
Ambtenaren hebben een discretieplicht en alle medewerkers hebben een geheimhoudingsverklaring ondertekend.


		Hoe is de geheimhoudingsplicht geregeld van de personen die toegang hebben tot gevoelige, gezondheids- of gerechtelijke gegevens?		Elk personeelslid van de Vlaamse overheid moet zich houden aan de normen en basisregels die vastgelegd zijn in de deontologische code en de ICT code. 
Ambtenaren hebben een discretieplicht en alle medewerkers hebben een geheimhoudingsverklaring ondertekend.

		Is er een wettelijke bepaling (titel/relevante artikelen/publicatiedatum/afkondigingsdatum) die de geheimhoudingsplicht regelt?		/

		Is er een statutaire verplichting die de geheimhoudingsplicht regelt?		/

		Is er een contractuele verplichting die de geheimhoudingsplicht regelt?		/





Risico-analyse

		RISICO-ANALYSE

		Verwerkingsactiviteit		Beschrijving risico		Type risico		Bron		Schade-type		Inherent risico						Maatregelen ter vermindering risico						Restrisico		Toelichting restrisico

		Vermeld de vooropgestelde activiteit		Beschrijf het mogelijke risico		Vereld het type risico		Vermeld de bron van het risico		Kies het toepasselijke schade type		Kies hier de (inherente) kans dat de schade zich voordoet		Kies hier de (inherente) impact van de schade		Gebaseerd op de matrix op het volgende tablad, in welk risico resulteert het?		Organisatorisch		Technisch		Juridisch		Indien alle maatregelen worden genomen, in welk (residueel) risico resulteert het?		Waarom moet dit 'restrisico' kunnen worden aanvaard?

		De mededeling van de persoonsgegevens aan AHOVOKS		Foutieve gegevens worden meegedeeld, betrokkene wordt niet geregistreerd en ondervindt (tijdelijk) nadelige gevolgen (betrokkene moet ten onrechte terugbetalen)		Bedreiging tav integriteit		Intern		materiële schade		Zeer waarschijnlijk (3)		Belangrijke impact (3)		9		Aansluitingsprocedure VUTG, validatieprocedure in geval van foutieve gegevens, controle informatie-veiligheid door DPO en veiligheids-consulent		Mededeling persoonsgegevens via MAGDA, met sterke authenticatie		Protocol en verwerkers-overeenkomst		3		Ten gevolge van de genomen maatregelen is de kans dat het risico zich voordoet gereduceerd naar een aanvaardbaar niveau

		De mededeling van de persoonsgegevens aan AHOVOKS		Iemand slaagt erin om zich ten onrechte te laten registreren als houder van de vereiste kwalificatie en behaalt een onrechtmatig financieel voordeel		Bedreiging tav integriteit		Intern		Beide		Zeer waarschijnlijk (3)		Beperkte impact (2)		6		Aansluitingsprocedure VUTG, validatieprocedure in geval van foutieve gegevens, controle informatie-veiligheid door DPO en veiligheids-consulent		Mededeling persoonsgegevens via MAGDA, met sterke authenticatie		Protocol en verwerkers-overeenkomst		2		Ten gevolge van de genomen maatregelen is de kans dat het risico zich voordoet gereduceerd naar een aanvaardbaar niveau. Het residueel risico is niet hoog voor de betrokkenen

		De mededeling van de persoonsgegevens aan AHOVOKS		Iemand slaagt erin ongeoorloofde toegang te verschaffen en gebruikt de gegevens voor identiteitsfraude		Bedreiging tav vertrouwelijkheid		Intern		Beide		Zeer waarschijnlijk (3)		Beperkte impact (2)		6		Aansluitingsprocedure VUTG,  controle informatie-veiligheid door DPO en veiligheids-consulent		Mededeling persoonsgegevens via MAGDA, met sterke authenticatie		Protocol en verwerkers-overeenkomst		3		Ten gevolge van de genomen maatregelen is de kans dat het risico zich voordoet gereduceerd naar een aanvaardbaar niveau. 

		De mededeling van de persoonsgegevens aan AHOVOKS		Iemand slaagt erin ongeoorloofde toegang te verschaffen en plaatst deze gegevens online		Bedreiging tav vertrouwelijkheid		Extern		immateriële schade		Zeer waarschijnlijk (3)		Belangrijke impact (3)		9		Aansluitingsprocedure VUTG,  controle informatie-veiligheid door DPO en veiligheids-consulent		Uitwisseling via MAGDA, sterke authenticatie, encryptie DAR & DIM		Protocol en verwerkers-overeenkomst		2		Ten gevolge van de genomen maatregelen is de kans dat het risico zich voordoet gereduceerd naar een aanvaardbaar niveau

		De mededeling van de persoonsgegevens aan AHOVOKS		Door een onderbreking in het systeem gaan gegevens (permanent) verloren		Bedreiging taz beschikbaarheid		Leverancier		Beide		Zeer waarschijnlijk (3)		Belangrijke impact (3)		9		Opvolging certificaties beveiliging (ISO 2700X) leverarciers, overzicht minimale maatregelen bij aanbesteding, dienstverlener volgt certificaten AWS op		Availablity clusters, backup en redundancies voorzien door AWS		Verwerkers-overeenkomst en SLA's leveranciers		2		Ten gevolge van de genomen maatregelen is de kans dat het risico zich voordoet gereduceerd naar een aanvaardbaar niveau

		De mededeling van de persoonsgegevens aan AHOVOKS		Ten gevolge van een foutieve manipulatie gaan gegevens (permanent) verloren		Bedreiging taz beschikbaarheid		Intern		Beide		Zeer waarschijnlijk (3)		Belangrijke impact (3)		9		Beperken toegangen tot persoonsgegevens en bewustmaking medewerkers		Sterke authenticatie, backups en redundanciers		Protocol en verwerkers-overeenkomst		2		Ten gevolge van de genomen maatregelen is de kans dat het risico zich voordoet gereduceerd naar een aanvaardbaar niveau

		De mededeling van de persoonsgegevens aan AHOVOKS		Ten gevolge van een fout in de authenticatie of filter krijgt een verkeerde persoon toegang tot de persoonsgegevens		Bedraiging taz persoons-gegevens		Intern		Beide		Zeer waarschijnlijk (3)		Beperkte impact (2)		6		Periodiek nakijken toegangen en 4EYES-principe		Mededeling persoonsgegevens via MAGDA, met sterke authenticatie		Protocol en verwerkers-overeenkomst		1		Ten gevolge van de genomen maatregelen is de kans dat het risico zich voordoet gereduceerd naar een aanvaardbaar niveau















































































































































































































































































































































































































































































































































Risicomatrix

		Risicomatrix

				Impact		Maximum impact (4)
Betrokkene kan significante, of zelfs onomkeerbare, gevolgen ondervinden		4		8		12		16

						Belangrijke impact (3)
Betrokkenen kunnen significante gevolgen ondervinden, die zij kunnen overkomen mits met ernstige problemen		3		6		9		12

						Beperkte impact (2)
Betrokkenen kunnen significante ongemakken ondervinden, die zij ondanks enkele moeilijkheden kunnen overkomen		2		4		6		8

						Verwaarloosbare impact (1)
Betrokkenen zijn niet beïnvloed of ondervinden enkele ongemakken, die ze zonder enig probleem overkomen		1		2		3		4

								Niet erg waarschijnlijk (1)
 (0%-20%)
 (bv. minder dan
 één keer per jaar)		Waarschijnlijk (2)
 (21%-49%)
 (bv. minstens één keer per jaar maar niet maandelijks)		Zeer waarschijnlijk (3)
 (50% - 85%)
 (bv. Maandelijks 
maar niet wekelijks)		Bijna zeker (4)
 (> 85%)
 (bv. wekelijks)                                    

								Waarschijnlijkheid / Kans

				Wat kunnen de verschillende gevolgen (impact) zijn voor de betrokkenen wanneer het risico zich voordoet?

De volgende beschrijving geeft informatie over hoe we de schaal van de impact op de betrokkenen interpreteren.

1.        Verwaarloosbare impact: betrokkenen zijn niet beïnvloed of ondervinden enkele ongemakken, die ze zonder enig probleem overkomen. Bijvoorbeeld:
                Fysiek
                Materieel: verlies van tijd door het herhaaldelijk uitvoeren van formaliteiten of het wachten tot deze worden uitgevoerd, ontvangst van ongevraagde berichten (bv. spams), hergebruik van gegevens voor gerichte reclame, etc.;
                Moreel: kleine ergernissen, het gevoel van inbreuk op de persoonlijke leefsfeer zonder echte of objectieve schade (commerciële opdringing), etc.;
2.        Beperkte impact: betrokkenen kunnen significante ongemakken ondervinden, die zij ondanks enkele moeilijkheden kunnen overkomen. Bijvoorbeeld:
                Fysiek
                Materieel: ontvangst van ongewenste gerichte reclame die de reputatie van de betrokkene kunnen schaden, etc.;
                Moreel: kleine maar objectieve psychologische kwellingen, het gevoel van een inbreuk op de persoonlijke leefsfeer zonder onomkeerbare schade, beperkt pesten op sociale netwerken, etc.;
                Praktisch: betrokkene kan tijdelijk zijn rechten niet uitoefenen, ontbrekende gegevens in database, omkeerbare onwettige verandering van gegevens of omkeerbare onwettige verwijdering van gegevens;
3.        Belangrijke impact: betrokkenen kunnen significante gevolgen ondervinden, die zij kunnen overkomen mits met ernstige problemen. Bijvoorbeeld:
                Fysiek
                Materieel: database bevat foutieve informatie (bv. door onwettige verandering/verwijdering van gegevens), gerichte, unieke en niet-repetitieve verloren opportuniteiten (weigering voor studies, stages of werkgelegenheid, verbod op het afleggen van examens), persoonsgegevens worden publiek gemaakt, vatbaar voor beïnvloeding, discriminatie, openbaarmaking van informatie die een betrokkene kan stigmatiseren.;
                Moreel: tijdelijke ernstige psychologische aandoeningen, slachtoffer van afpersing, cyberpesten en -intimidatie, identiteitsdiefstal, identiteitsfraude, etc.;
                Praktisch: student kan tijdelijk studies niet uitvoeren; tijdelijke onmogelijkheid om te werken, betrokkene kan permanent zijn rechten niet uitoefenen, gegevens kunnen niet teruggevonden worden, informatie kan niet (tijdig) geleverd worden voor bv. diploma’s, deelnamelijst voor examens/testen zijn niet juist, etc.;
4.        Maximum impact: betrokkene kan significante, of zelfs onomkeerbare, gevolgen ondervinden. Bijvoorbeeld:
                 Fysiek
                 Materieel: herhaaldelijke en repititieve verloren opportuniteiten, financiële risico’s, substantiële schulden, onvermogen om te werken, verlies van bewijs in het kader van procesvoering, etc.;
                 Moreel: lange termijn of permanente ernstige psychologische aandoeningen, strafrechtelijke sanctie, ontvoering, verlies van familiebanden, onvermogen om gerechtelijk te vervolgen, verandering van administratieve status en/of verlies van juridische autonomie (voogdijschap), etc.;


				 

				Wat zijn de bronnen van risico’s?

1.        Interne menselijke bronnen: dit kunnen zijn:
                -        Een nalatige of malafide werknemer, met nabijheid tot het systeem, vaardigheden, privileges en beschikbare tijd zijn hoog, mogelijk gebrek aan training en bewustzijn;
                -        Nalatige of malafide gebruiker, familielid of vriend met toegang tot de dienst.
                Diverse motieven zijn mogelijk, inclusief onhandigheid, fout, nalatigheid, kwaadaardige opzet, wraak en spionage.
2.        Externe menselijke bronnen: dit kunnen zijn:
                -        malafide of naïve buur, met nabijheid tot het systeem, hacken in de gegevens van het apparaat;
                -        Een hacker die zich op een gebruiker richt door gebruik te maken van kennis die hij/zij heeft over de gebruiker en andere informatie over de gebruiker;
                -        Een hacker die zich op ondernemingen richt door gebruik te maken van kennis die hij/zij heeft over de ondernemingen dat hun imago kan ondermijnen;
                -        Een geautoriseerde derde partij onderneming die zijn geprivilegieerde toegang gebruikt om onwettig toegang te krijgen tot informatie;
3.        Niet-menselijke bronnen: incident of schade bij één van de organisaties betrokken bij de verwerking van persoonsgegevens (stroomuitval, brand, overstroming, etc.).
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Advies DPO

		ADVIES DPO OFFICE & CO

		Vraag		Ja/nee		Toelichting antwoord

		DPIA vereist?

		Afdoende omschrijving verwerkingen?

		Concrete verwerkingsdoeleinden

		Verwerking noodzakelijk/evenredig tot het doel?

		Persoonsgegevens minimalisatie?

		Rechten van betrokkenen voldoende gewaarborgd?

		Afdoende maatregelen genomen ter beperking risico's?

		Voorafgaande raadpleging vereist?

		Informering betrokkenen vereist?

		Advies andere betrokken partijen

		Resultaat

		Te nemen acties:





BIJLAGE 1 Voorbeelden GEGEVENS

		VOORBEELDEN PERSOONSGEGEVENS

		PERSOONSGEGEVENS		BESCHRIJVING PERSOOONSGEGEVENS

		Identificatiegegevens		Persoonlijke identificatiegegevens: naam, titel, adres (privé, werk), vroegere adressen, telefoonnummer (privé, werk), identificatiegegevens toegekend door verantwoordelijke.

				Identificatiegegevens, andere dan het Rijksregisternummer, uitgegeven door de overheidsdiensten: identiteitskaartnummer, paspoortnummer, rijbewijsnummer, pensioennummer, nummerplaat,...

				Elektronische identificatiegegevens: IP-adressen, cookies, verbindingsmomenten,......

				Elektronische lokalisatiegegevens: GSM, GPS,......

				Biometrische identificatiegegevens: DNA-gegevens, vinger– en stemafdrukken, beeld van het netvlies, herkenning van het gezicht, van de vorm van de vingers of van het hand, dynamischhandtekening, …

		Financiële bijzonderheden		Financiële identificatiegegevens: identificatie– en bankrekeningnummers, nummers van krediet– of debetkaarten, geheime codes.

				Inkomsten, bezittingen, investeringen, totale inkomsten, beroepsinkomsten, spaargelden, begindatum en einddatum van beleggingen, investeringsinkomsten, lasten op de activa.

				Schulden, uitgaven: totale uitgaven, huurgelden, leningen, hypotheken en andere vormen van krediet.

				Solvabiliteit—beoordeling van de inkomsten, van het financieel statuut, van de solvabiliteit.

				Leningen, hypotheken, kredieten: aard van de lening, geleend bedrag, resterend te betalen saldo, aanvangsdatum, duur, rentevoet, overzicht van de betaling, bijzonderheden betreffende de waarborgen.

				Uitkeringen, hulp, giften, subsidies.

				Bijzonderheden betreffende de verzekeringen: aard van de verzekering, bijzonderheden betreffende de gedekte risico’s, verzekerde bedragen, periode gedurende welke de risico’s zijn gedekt, vervaldatum, al dan niet uitgevoerde of ontvangen betalingen, stand van de overeenkomst

				Bijzonderheden betreffende het pensioen: datum waarop men deel gaat uitmaken van het pensioensysteem, aard van het systeem, datum waarop men geen deel meer uitmaakt van het systeem, ontvangen en uitgevoerde betalingen, opties, begunstigden.

				Financiële transacties: bedragen die de persoon die in het bestand is opgenomen, moet betalen en heeft betaald, toegekend krediet, wisselborgstelling, betalingswijzen, overzicht van de betalingen, deposito’s en andere waarborgen.

				Compensatie: bijzonderheden betreffende de geëiste compensaties, betaalde bedragen of andere vormen van compensatie.

				Beroepsactiviteiten van de persoon die in het bestand is opgenomen: aard van de activiteit, aard van de goederen of diensten die door de persoon die in het bestand is opgenomen worden gebruikt of geleverd, zakenrelaties.

				Overeenkomsten en schikkingen: bijzonderheden betreffende de schikkingen of handelsovereenkomsten, overeenkomsten betreffende de vertegenwoordiging of juridische overeenkomsten, bijzonderheden betreffende de agenten.

				In het bezit zijnde vergunningen.

		Persoonlijke kenmerken		Persoonlijke bijzonderheden: leeftijd, geslacht, geboortedatum, geboorteplaats, burgerlijke staat, nationaliteit.

				Militaire situatie: militair statuut, militair overzicht, militaire onderscheidingen.

				Immigrantenstatuut: bijzonderheden betreffende het visum, arbeidsvergunning, verblijfs– of verplaatsingsbeperkingen, bijzondere voorwaarden betreffende het verblijfsrecht.

		Fysieke gegevens		Fysieke beschrijving: grootte, gewicht, haarkleur, kleur van de ogen, onderscheidende kenmerken.

		Leefgewoonten		Gewoonten: tabaksverbruik, alcoholverbruik.

				Levensstijl: bijzonderheden betreffende het verbruik van goederen of diensten, gedrag van het individu of zijn familie.

				Bijzonderheden betreffende de reizen en verplaatsingen: inlichtingen betreffende de vroegere verblijven en verplaatsingen, reisvisa, werkvergunningen.

				Sociale contacten: vrienden, vennoten, andere betrekkingen dan die met naaste verwanten.

				Bezittingen: grond, eigendommen of andere bezittingen.

				In het bezit zijnde openbare mandaten: functies op het niveau van de gemeente, de provincie, het gewest of de gemeenschap of op federaal niveau, deelname aan overheidscomités of werkgroepen of bezinningsgroepen.....

				Klachten, incidenten of ongevallen: inlichtingen betreffende een ongeval, incident of klacht waarin de persoon die in het bestand is opgenomen betrokken is, aard van de schade of kwetsuren, betrokken personen, getuigen.

				Burgerlijke en geestelijke onderscheidingen, onderscheidingen van het leger.

				Gebruik van de media en communicatiemiddelen.

		Psychische gegevens		Meningen betreffende de persoonlijkheid of het karakter.

		Samenstelling van het gezin		Huwelijk of huidige vorm van samenleven: naam van de echtgenote of partner, meisjesnaam van de echtgenote of partner, huwelijksdatum, datum van het samenlevingscontract, aantal kinderen,

				Maritaal overzicht: bijzonderheden betreffende de vorige huwelijken of verbintenissen, echtscheidingen, scheidingen, namen van de vroegere partners.

				Bijzonderheden betreffende de andere familie– of gezinsleden: kinderen, personen ten laste, andere leden van het gezin, bloedverwanten in zijlijn, ouders en afstammelingen.

		Vrijetijdsbesteding en interessen		Vrijetijdsactiviteiten en interessen: hobby’s, sport, andere interessen.

		Lidmaatschappen		Lidmaatschappen (andere dan professionele, politieke of vakbondsmaatschappen): lidmaatschappen van liefdadigheids– of vrijwilligersorganisaties, clubs, vennootschappen, verenigingen, organisaties, groeperingen,.....

		Gerechtelijke gegevens betreffende…		Verdenkingen en inbeschuldigingstellingen : verdenking van inbreuken, samenspanning met gekende misdadigers. Onderzoeken of rechtsvorderingen (burgerlijke of strafrechtelijke) die ondernomen zijn door of tegen de geregistreerde persoon.

				Veroordelingen en straffen.

				Gerechtelijke maatregelen : voogdijschap, voorlopig bewindvoerder, internering, plaatsing.

				Administratieve sancties:

				* van louter disciplinaire aard; * welke kunnen worden opgelegd aan niet-ambtenaren die aan een openbare dienst hun medewerking verlenen (geneesheren, apothekers, paramedici, aannemers van openbare werken); * die aan de gebruikers van openbare diensten kunnen worden opgelegd; * welke wegens niet-nakoming van wettelijke en verordeningsbepalingen kunnen worden opgelegd

				Bv. achterlaten van afval op de openbare weg..

				DNA-gegevens die worden verwerkt in het kader van de wet van 22 maart 1999 betreffende de identificatieprocedure via DNA-analyse in strafzaken.

		Consumptiegewoonten		Bijzonderheden betreffende de goederen en diensten die aan de geregistreerde persoon worden geleverd, ontleend of gehuurd.

				Bijzonderheden betreffende de goederen en diensten die door de geregistreerde persoon worden geleverd, ontleend of gehuurd

		Woningkenmerken		Adres waar de woning zich bevindt: aard van de woning, eigendom of gehuurd, duur van het verblijf op dit adres, huur, lasten, classificatie van de woning, bijzonderheden betreffende de valorisatie, namen van de personen die in het bezit zijn van sleutels.

		Gegevens betreffende de gezondheid		Lichamelijke gezondheid: Medisch dossier, medisch verslag, diagnose-informatie, behandeling, analyseresultaat, Handicap of gebrek, dieet; andere bijzondere vereisten in verband met de gezondheid bij de behandeling van een reis of een woning.

				Psychische gezondheid: medisch dossier, medisch verslag, diagnose-informatie, behandelingen, analyseresultaten.

				Risicosituaties en risicogedragingen.

				Genetische gegevens in het kader van bevolkingsonderzoek, erfelijkheidsonderzoek, ...

				Gegevens met betrekking tot de zorg : gegevens met betrekking tot de gebruikte middelen en procedures voor de medische en paramedische patiëntenaanpak.

		Opleiding en vorming		Academische curriculum: overzicht van de bezochte scholen, instellingen, universiteiten, aard van de gevolgde cursussen, beoogde diploma’s, examenresultaten, overige behaalde diploma’s, beoordeling van de vooruitgang die in de studies worden gemaakt.

				Financieel overzicht van de studies: inschrijvingsgelden en betaalde kosten, financieringsbronnen, betalingswijzen, overzicht der betalingen.

				Beroepsbekwaamheid: getuigschriften en beroepsopleidingen, speciale licenties (bestuurder, ...).

				Professionele ervaring: beroepsinteresses, onderzoeksinteresses, academische interesses, specialisatieonderwerpen, onderwijservaring, raadplegingen.

				Lidmaatschap van/deelname in beroepsorganisaties: bijzonderheden betreffende de betrokken groeperingen, comités of commissies, uitgeoefende functies, bijzondere interesses en deelnameoverzicht.

				Publicaties: boeken, artikels, verslagen, gepubliceerd audiovisueel materiaal

		Beroep en betrekking		Huidige betrekking: werkgever, titel en beschrijving van de functie, graad, datum van aanwerving, werkplaats, specialisatie of type onderneming, arbeidsmodaliteiten en –voorwaarden, vroegere functies en voorafgaande ervaring bij de huidige werkgever.

				Aanwerving: datum van aanwerving, methode van aanwerving, bron van de aanwerving, referenties, bijzonderheden betreffende de proefperiode.

				Beëindiging van de betrekking: datum van vertrek, reden van het vertrek, gegeven opzegtermijn, beëindigingsvoorwaarden.

				Loopbaan : vorige betrekkingen en werkgevers, periodes zonder betrekking, dienstplicht.

				Aanwezigheid en discipline: overzicht van de aanwezigheid, redenen van de afwezigheden, disciplinaire maatregelen.

				Bedrijfsgeneeskunde: % invaliditeit ten gevolge van een arbeidsongeval, getuigschrift voor het toedienen van eerste hulp.

				Loon: betalingen en afhoudingen, salaris, commissielonen, boni, uitgaven, toelagen, voordelen, leningen, ingehouden belastingen, pensioenafhoudingen, vakbondsbijdrage, betaalwijzen, datum van de laatste salarisverhoging.

				Activa die het personeelslid bezit: wagen, werktuigen, wisselstukken, naslagwerken, andere voorwerpen die de bediende in bezit heeft.

				Organisatie van het werk: huidige verantwoordelijkheden, projecten, gefactureerd uurpercentage, uurregeling, gepresteerde uren.

				Evaluatie: evaluatie van de prestaties, mogelijkheden.

				Vorming tot de functie: bijzonderheden betreffende de vorming die de functie vereist en de gekregen vorming, en de bekomen kwalificaties en bevoegdheden.

				Beveiliging: paswoorden, veiligheidscodes en niveaus waarop de machtiging wordt verleend.

				Evaluatie van het gebruik van de informaticamiddelen (internet, e-mail,....)

		Rijksregisternummer / Identificatienummer van de sociale zekerheid		Rijksregisternummer

		GEVOELIGE PERSOONSGEGEVENS

		Raciale of etnische gegevens		Raciale of etnische gegevens

		Gegevens over het seksuele leven		seksuele geaardheid, …

		Politieke opvattingen		Politieke overtuigingen, stemvoorkeur.

				Lidmaatschap van een politieke partij, politieke functies die worden vervuld.

				Lidmaatschap van of steun aan belangengroepen of militante organisaties.

		Lidmaatschap van een vakvereniging		Lidmaatschap van een vakbond of een gelijkaardige groepering vervulde functies.

		Filosofische of religieuze overtuigingen

		Beeldopnamen		Cameraopname, fotografische opname, video-opname, digitale foto’s

		Geluidsopnamen		Bandopname, telefoonopname…

		Andere categorie van gegevens





BIJLAGE 2 Voorbeelden DOEL

		VOORBEELDEN DOELEINDEN

		ALGEMENE DOELEINDEN						SPECIFIEKE DOELEINDEN VAN DE OVERHEDEN

		Administratie van het personeel en de tussenpersonen		De aanwerving en selectie van het personeel en de tussenpersonen (makelaars, zelfstandige vertegenwoordigers,...). De administratie van de salarissen, vergoedingen, commissies en lonen. De toepassing van de sociale wetgeving.				Belastingen		Het heffen van belastingen en de activiteiten die daarmee verband houden : het registreren van belastingplichtigen, het berekenen, innen en opvolgen van de belastingen.

		Beheer van het personeel en de tussenpersonen		Evaluatie en opvolging van het personeel en de tussenpersonen. De planning van opleiding en loopbaan				Subsidies		Het verlenen van subsidies en de activiteiten die daarmee verband houden: het onderzoek van de gerechtigden, het berekenen, uitbetalen en opvolgen van de subsidies.

		Werkplanning		De planning en opvolging van de taken, de werkbelasting en de prestaties.				Vergunningen		Het verlenen van vergunningen en de activiteiten die daarmee verband houden : het onderzoek van de gerechtigden, het opvolgen van de voorwaarden.

		Controle op de werkplaats		Controle van de professionele activiteit op de werkplaats via camera of informaticasystemen zoals bv. controle van e-mails, internetgebruik, telefoon,...				Verwerkingen verricht door de gemeenten		Anderen verwerkingen dan deze vrijgesteld bij art. 60 KB.

		Klantenbeheer		De administratie van het cliënteel, het beheer van de bestellingen, de leveringen, de facturatie van materiële en immateriële diensten. Het opvolgen van de solvabiliteit. Gepersonaliseerde marketing en reclame. Het registreren van het cliënteel van een handelszaak en de profilering ervan op basis van aankopen.				Bevolkingsadministratie		Verwerkingen verricht door de gemeenten overeenkomstig de wet van 19 juli 1991 betreffende de bevolkingsregisters en de identiteitskaarten en tot wijziging van de wet van 8 augustus 1983 tot regeling van een Rijksregister van de natuurlijke personen, overeenkomstig de kieswetgeving en overeenkomstig de wetsbepalingen inzake de registers van de burgerlijke stand.

		Bestrijding van fraude en inbreuken van het cliënteel		Het gaat hier om activiteiten waardoor zulke handelingen kunnen worden voorkomen en opgespoord.				Verkiezingen		Het bijhouden van de kiezerslijsten en het organiseren van verkiezingen.

		Beheer van de betwistingen		Het beheer van de betwistingen, met inbegrip van de terugbetaling van de te vorderen bedragen.				Vreemdelingenadministratie		Het houden van een vreemdelingenregister en het opvolgen van verblijfsvergunningen.

		Leveranciersbeheer		De leveranciersadministratie. Het beheer van de opgegeven bestellingen, de betaling van de leveranciers. De prospectie van mogelijke leveranciers en hun evaluatie.				Kadaster		Het aanleggen en bijwerken van een register van eigendommen, het heffen van belastingen op eigendommen en het afleveren van attesten dienaangaande.

		Boekhouding		Het opstellen en opvolgen van de boekhouding, in zoverre dat persoonsgegevens noodzakelijk zijn voor deze verwerking				Administratieve overheid		Het beheer van de briefwisseling tussen de overheidsdienst en de personen die zich spontaan tot die dienst hebben gewend. Het beheer van gegevens van personen met wie de overheidsdienst geen winstgevende betrekkingen onderhoudt.

		Verzamelen van giften		De administratie van de schenkers van een vereniging. De prospectie van nieuwe schenkers.				Administratieve overheid		Voorwaarden: Verwerkingen van persoonsgegevens door administratieve overheden in het kader van een specifieke door of krachtens de wet uitgevaardigde regelgevingen. De raadpleging, het gebruik en de verkrijging van de verwerkte gegevens dient geregeld te worden door bovenvermelde regelgeving.

		Public relations		Dit omvat het creëren van "goodwill" voor de organisatie.

		Technisch-commerciële inlichtingen		De analyse van concurrenten en eventuele handelspartners.				SPECIFIEKE DOELEINDEN JUSTITIE EN POLITIE

		Registratie en administratie van aandeelhouders of vennoten		Het bijhouden van een register van aandeelhouders of vennoten. De administratie van de financiële en andere voordelen die hun toekomen.				Openbare veiligheid		Het verzamelen en opvolgen van informatie over personen die geacht worden een risico te zijn voor de openbare veiligheid.

		Ledenadministratie		De administratie van leden, vrijwilligers en sympathisanten van een vereniging.				Opdrachten van gerechtelijke politie		Het signaleren en opsporen van personen die verdacht worden van misdrijven.

		Beveiliging		Het verwerken van persoonsgegevens om de veiligheid te waarborgen van personen of goederen. Let op: de bewakingscamera's zijn in principe onderworpen aan de wet van 21 maart 2007 tot regeling van de plaatsing en het gebruik van bewakingscamera’s (de "camerawet") en mogen niet via het huidige formulier worden aangegeven. Gelieve dan ook het aangepaste thematische formulier te gebruiken. Meer informatie hieromtrent is te vinden op www.privacycommission.be > In praktijk > Bewakingscamera's				Opdrachten van bestuurlijke politie		Voorkoming van overtredingen, toezicht op het naleven van wetten en reglementen.

		Toegangscontrole (Vrijstelling van aangifte)		- Doeleinden: registratie van bezoekers in het kader van toegangscontrole - Betrokkenen: enkel bezoekers - Gegevens: enkel :* naam en beroepsadres van de bezoeker Pag 15 van 46
* identificatie van zijn werkgever * identificatie van het voertuig van de bezoeker * naam, afdeling en functie van de bezochte persoon * tijdstip van bezoek - Ontvangers: geen ander gebruik - Bewaarperiode: niet langer dan noodzakelijk voor toegangscontrole				Administratie van de werkzaamheden van het gerecht		Het bijhouden van rollen en registers.

		Beheer van geschillen		Het beheren van eigen geschillen door natuurlijke personen of privaatrechtelijke of publiekrechtelijke rechtspersonen				Strafregister		Het registreren van veroordelingen.

		Bescherming van de maatschappij, eigen sector of organisatie		Verwerken van gegevens betreffende personen die een specifiek risico vertonen zoals bvb. hooligans,.....				Verdediging van cliënten		Het beheren van geschillen en belangen door advocaten of andere juridische raadgevers ten voordele van hun cliënten.



		SPECIFIEKE DOELSTELLINGEN VOOR ONDERWIJS, CULTUUR EN WELZIJN						SPECIFIEKE DOELSTELLINGEN VOOR SOCIALE ZEKERHEID EN GEZONDHEID

		Leerlingenadministratie		Het aanleggen van een leerlingenbestand, het organiseren van het onderwijs, de examens, het registreren van de uitslagen en de deliberatieresultaten. Het berekenen, factureren en innen van verschuldigde bedragen. Het opvolgen van oud-leerlingen.				Administratie van rechthebbenden		Het innen van bijdragen, het vaststellen en toekennen van rechten binnen de sociale zekerheid, met inbegrip van de sociale bijstand.

		Leerlingenbegeleiding		Het begeleiden van leerlingen in hun intellectuele ontwikkeling en bij psychische problemen, alsmede bij hun beroepskeuze.				Patiëntenzorg		De diagnose en de paramedische behandeling van patiënten, met inbegrip van de evaluatie van de verstrekte en te verstrekken zorgen teneinde de kwaliteit van de aan deze patiënten verleende zorgen te verbeteren.

		Bibliotheekbeheer		Het opnemen in een bestand van leden van een bibliotheek, de opvolging van hun ontleningen.				Patiëntenadministratie		Het opvolgen van verblijf en behandeling van patiënten met het oog op facturatie.

		Cliëntenbegeleiding		Het verlenen van materiële en/of psychische hulp aan mensen in een noodsituatie.				Patiëntenregistratie		Het registreren van medische gegevens en verblijfsgegevens van patiënten voor beheersdoeleinden.

		Arbeidsbemiddeling		De begeleiding van werklozen en hun vorming naar nieuwe tewerkstelling.				Registratie van risicogroepen		Het identificeren en opvolgen van personen die een medisch risico dragen.

								Donorenregistratie		Het aanleggen van bestanden met personen die als donor willen optreden, de promotie daartoe en de uitbating.

		SPECIFIEKE DOELSTELLINGEN VOOR WETENSCHAPPELIJK ONDERZOEK DIE VERENIGBAAR ZIJN MET DE OORSPRONKELIJKE DOELEINDEN						Geneesmiddelenbeheer		Verwerkingen met betrekking tot het voorschrijven en het afleveren van geneesmiddelen.

		Epidemiologisch onderzoek		Het onderzoek naar de verspreiding van medische risico’s, morbiditeit en mortaliteit..

		Bio-medisch onderzoek		Het onderzoek naar de oorzaken van medische pathologie en het effect van medische behandelingen. Klinische proeven.				SPECIFIEKE DOELSTELLINGEN VOOR HANDEL

		Evaluatie van de zorg		Verzameling en verwerking van alle gegevens met betrekking tot medische en paramedische diagnostische en therapeutische praktijken toegediend aan de patiënten met als doel de kwaliteit van de zorgmethoden te verbeteren.				Direct marketing		Prospectie, activiteiten, diensten aangeboden door commerciële firma’s, liefdadigheidsinstellingen of andere verenigingen of stichtingen, o.a. deze van politieke aard, aan bevolkingssegmenten. Het communicatiemiddel dat hiertoe gebruikt wordt, kan post, telefoon of andere rechtstreekse middelen (bijv. e-mail,…) zijn.
Het heeft geen belang of de geadresseerde reeds klant is of niet.

		Wetenschappelijk onderzoek		Elke handeling die ertoe strekt om wetmatigheden, gedragsregels en oorzakelijke verbanden vast te stellen die alle personen op wie zij betrekking hebben, overstijgen. Is gericht op het omschrijven van globale verschijnselen.				Handel in commerciële inlichtingen		Verkoop na verwerking van gegevens, gepubliceerd door officiële bronnen (zoals bijv. Belgisch Staatsblad,….), samen met gegevens ingewonnen bij andere instellingen.

		Marktonderzoek		Studies aangaande het koopgedrag, de voorkeuren en koopintenties van mensen ter bepaling van marktstrategieën.

		Historisch onderzoek		Verwerking van persoonsgegevens uit private of publieke archieven met het oog op de analyse van een vroegere gebeurtenis of om die analyse mogelijk te maken.				ANDERE SPECIFIEKE DOELSTELLINGEN

		Genealogie		De verwerking van persoonsgegevens met als doel het opstellen van een stamboom of geslachtsboom, geslachtslijst of geslachtsregister,...				Andere specifieke doelstellingen		Te omschrijven door de verwerkingsverantwoordelijke zelf

		Statistisch onderzoek		Elke handeling met het oog op de verzameling en verwerking van persoonsgegevens die noodzakelijk is voor statistische enquêtes of om een statistisch resultaat over te leggen (bijv. algemene informatieverstrekking, hulp bij planning en besluitvorming en het dienen van de wetenschap).



		SPECIFIEKE DOELSTELLINGEN VOOR BANKSECTOREN EN VERZEKERINGEN

		Rekeningenbeheer		Het beheer van de individuele rekeningen en spaarrekeningen — waaraan al dan niet een krediet is verbonden — van de klanten van een financiële instelling. Deze activiteitenomvatten de betalingstransacties met betrekking tot de rekening.

		Vermogensbeheer		Het gaat hier om het geheel van verrichtingen waarmee een bank haar klant al dan niet discretionair begeleidt bij het beheer van zijn erfgoed.

		Corporate finance		Het leveren van diensten in verband met de uitgifte van kapitaal, het verkopen van aandelen, de overnames en fusies.

		Kredietverlening		Het gaat hier om het geheel van activiteiten die verband houden met de schatting van de door de bank genomen risico’s bij de toekenning van een krediet, ongeacht de aard hiervan.

		Kredietbeheer		Hiermee worden de activiteiten bedoeld die verband houden met de opvolging en terugbetaling van de kredieten, met inbegrip van de betwistingen, de verrichtingen die daarmee verband houden, ongeacht of hierbij een derde betrokken is.

		Globaal overzicht van het cliënteel		De integratie van alle of van een gedeelte van de verwerkte gegevens in het kader an één van de finaliteiten die specifiek zijn voor de banksector. Dit om tot een beoordeling te komen van de globale rendabiliteit van een klant en hem bankprodukten of diensten voor te stellen aangepast aan zijn noden, en om, op een algemene manier, de bankinstelling te helpen bij het nemen van de nodige beslissingen ten opzichte van haar klant.

		Makelaarsdiensten		De bemiddeling tussen cliënten en financiële instellingen voor verzekeringen, kredieten, beursverrichtingen, enz.

		Beheer van persoonsverzekeringen		Het verzekeren voor onzekere voorvallen die de fysieke integriteit of de gezinstoestand van personen aantast. Risico-analyse, beheer van polissen, premies en schadevergoedingen. Herverzekering en geschillenbeheer.

		Beheer van groepsverzekeringen		De collectieve vorm van persoonsverzekeringen.

		Beheer van verzekeringen tegen brand, ongevallen en allerlei gevaren		Het verzekeren voor schade aan goederen en bezittingen van de cliënt of voor zijn aansprakelijkheid voor schade aan derden. Risico-analyse, beheer van polissen, premies en schadevergoedingen. Herverzekering en geschillenbeheer.

		Arbeidsongevallenverzekeringen		Het verzekeren van werkgevers voor de schade opgelopen door werknemers bij arbeidsongevallen. Risico-analyse, beheer van polissen, premies en schadevergoedingen. Herverzekering en geschillenbeheer. Preventieonderzoek.

		Beheer van verzwaarde risico’s		De verwerking, over de verschillende verzekeringstakken heen, van gegevens over personen die een verzwaard risico vertonen, om overdreven risico’s en fraude te vermijden.





BIJLAGE 3 Bepaling rechtsgrond

		BEPALING RECHTSGRONDEN

		RECHTSGRONDEN		DUIDING RECHTSGRONDEN

		Toestemming		De betrokkene heeft toestemming gegeven op vrijwillige (zonder dwang, eigen keuze), geïnformeerde (weet waarvoor hij toestemt), specifieke (voor een specifiek doeleinde) en ondubbelzinnige (door een actieve handeling) wijze. Hij heeft ook het recht deze toestemming te allen tijde opnieuw in te trekken.

		Noodzakelijk voor de uitvoering van de overeenkomst		De verwerking is noodzakelijk voor de uitvoering van een overeenkomst (contract) waarbij de betrokkene partij is, of om op verzoek van de betrokkene vóór de sluiting van de overeenkomst maatregelen te nemen

		Wettelijke verplichting		De verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de verwerkingsverantwoordelijke rust (bijvoorbeeld via wet, decreet, ordonnantie, …)

		Vitaal belang		De verwerking is noodzakelijk om de vitale belangen van de betrokkene of van een andere natuurlijke persoon te beschermen. Vitale belangen zijn zeldzaam, aangezien ze belangen van leven of dood betreffen, of een omstandig gevaar op ongeluk of andere schade aan de gezondheid van de betrokkenen of andere personen

		Taak van algemeen belang of uitoefening openbaar gezag		De verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of van een taak in het kader van de uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke is opgedragen.

		Gerechtvaardigd belang		De verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van de verwerkingsverantwoordelijke of van een derde, behalve wanneer de belangen of de grondrechten en de fundamentele vrijheden van de betrokkene die tot bescherming van persoonsgegevens nopen, zwaarder wegen dan die belangen, met name wanneer de betrokkene een kind is. Dit houdt dus in dat er een balans moet worden gezocht tussen de belangen van de betrokkenen bij de bescherming van hun persoonsgegevens en de belangen van de verwerkingsverantwoordelijke om de gegevens te verwerken. Opgelet, waneer het gaat over de uitoefening van de taken door de overheidsinstanties die specifiek als overheidstaak aan hen werd toegewezen, kan er geen gebruik worden gemaakt van het gerechtvaardigd belang. Een voorbeeld: Het verwerken van het loon om de belasting te bepalen door de belastingsdienst is een openbaar belang, het verwerken voor gebruikersbeheer is eerder een gerechtvaardigd belang, aangezien deze taak niet uniek behoort tot de taken van de overheid.







BIJLAGE 4 VOORBEELDEN RISICO

		VOORBEELDEN RISICO'S

		Bedreiging		Omschrijving		Risico’s

		Bedreigingen t.a.v. vertrouwelijkheid		Abnormaal gebruik van hardware		Risico: niet-legitieme toegang tot persoonsgegevens

				Aanpassingen van hardware		Risico: gegevensverwerking komt in het gedrang

				Hardware "spionage"

				Hardware keylogger

				Verlies van hardware

				Inkijken van papieren documenten

				Afluisteren van computerkanalen

				Spionage" van individuen op afstand

				Software keylogger/Trojan horse

		Bedreigingen t.a.v. integriteit		Aanpassingen van software		Risico: wijzigingen in de verwerking

				Software function creep		Risico: ongewilde wijzigingen van de persoonsgegevens

				Man-in-the-middle aanval via computerkanalen		Risico: aanpassingen van de wettelijke/officiële processen

				Overbelasting - werkdruk

				Diefstal van papieren documenten

				Onvoldoende procedures voor toegangscontrole

				Onvoldoende controle op informatiebeveiliging

				Onvoldoende mechanismen voor logging

				Beveiligingsinbreuk

				Niet-proportionele toegang tot gegevens

				Onvermogen tot uitvoeren van individuele rechten

				Onvolledige informatie

				Voorkomen van bezwaren

				Onduidelijke verantwoordelijkheden voor gegevensverwerking

				Gebrek aan transparantie over geautomatiseerde beslissingen

				Gebrek aan gegevenskwaliteit voor het doel 

				Gebrek aan toegang tot persoonsgegevens voor de betrokkenen

				Onvermogen tot beantwoorden van vragen/klachten betrokkenen 

				Abnormaal gebruik van software

		Bedreigingen t.a.v. beschikbaarheid		Verlies van hardware		Risico: onbeschikbaarheid van wettelijke/officiële processen

				Stroomverlies		Risico: verdwijnen van persoonsgegevens

				Denial of service"		Risico: onbeschikbaarheid van verwerking

		Bedreigingen t.a.v. persoonsgegevens		Gegevensverzameling overschrijdt het doel		Risico: inbreuken op wettelijke/officiële processen

				Niet-gelimiteerde doelstellingen voor gegevensgebruik		Risico: inbreuk op gebruik van persoonsgegevens

				Overschrijding van gegevenskoppeling

				Onrechtmatige gegevensverwerking

				Ontoereikend beheer van toegangsrechten

				Ontoereikend authenticatiemechanisme

				Ontoereikende logging

				Gegevensverzameling onbekend voor de betrokkenen

				Ontbrekende regels of mechanismen voor gegevenswissing

				Ongeldigheid van nadrukkelijke toestemming betrokkenen

				Gebrek aan transparantie en onvolledige informatie

				Geen verlening van toegang voor de betrokkenen

				Voorkomen van bezwaren

				 Gebrekkige transparantie van geautomatiseerde individuele besluiten







BIJLAGE 5 VB TECH & ORG MAATREG

		BEPALING TECHNISCHE EN ORGANISATORISCHE MAATREGELEN

		MAATREGELEN		DUIDING RECHTSGRONDEN

		Organisatorische maatregelen		Verhoging bewustmaking, vorming, beleidsmaatregelen, functiescheiding, rapportage, periodieke controles, extra keuze-inspraak of bezwaarmogelijkheden voor betrokkenen, ...

		Technische maatregelen		Gebruik van bijzondere cryptografische technieken om aan dataminimalisatie te doen, anonimiseren, pseudonimiseren en/of versleutelen van persoonsgegevens nadat ze worden ingezameld, technische beperkingen op het hergebruik van persoonsgegevens (doelbinding), meerfactor-authenticatie, logging en monitoring, opsplitsing van gegevens, bijkomende back-ups, etc

		Juridische maatregelen		Contractuele waarborgen, bindende bedrijfsvoorschriften, etc.
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