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COMMISSIE VOOR DE
BESCHERMING VAN DE
PERSOONLIJKE LEVENSSFEER

BERAADSLAGING RR Nr.08 /2007 van_21 maart 2007

O. Ref.:  SA2/RN /2007 /006

BETREFT : aanvraag van het Intern Verzelfstandigd Agentschap Jongerenwelzijn
om het identificatienummer van het Rijksregister te gebruiken met het
oog op gebruikersbeheer.

De Commissie voor de bescherming van de persoonlijke levenssfeer;

Gelet op de wet van 8 augustus 1983 fot regeling van een Rijksregister van de natuurlijke
personen (hierna “WRR”);

Gelet op de wet van 8 december 1992 fot bescherming van de persoonlijke levenssfeer ten
opzichte van de verwerking van persoonsgegevens (hierna “WVP”), inzonderheid artikel 31bis;

Gelet op de wet van 25 maart 2003 tot wijziging van de wet van 8 augustus 1983 ftot
regeling van een Rijksregister van de natuurlijke personen en van de wet van 19 juli 1991
betreffende de bevolkingsregisters en de identiteitskaarten en tot wijziging van de wet van 8
augustus 1983 tot regeling van een Rijksregister van de natuurlijke personen, inzonderheid artikel
19, § 3;

Gelet op het koninklijk besluit van 17 december 2003 fot vaststelling van de nadere regels
met betrekking tot de samenstelling en de werking van bepaalde sectorale comités opgericht
binnen de Commissie voor de bescherming van de persoonlijke levenssfeer, inzonderheid artikel
18;

Gelet op de aanvraag van het Intern Verzelfstandigd Agentschap Jongerenwelzijn,
ontvangen op 5 februari 2007;

Gelet op de aanvraag van het juridisch en technisch advies op 8 februari 2007;
Gelet op het verslag van de ondervoorzitter;

Beslist op 21 maart 2007, na beraadslaging, als volgt:
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l. VOORWERP VAN DE AANVRAAG

De aanvraag heeft tot doel om het Intern Verzelfstandigd Agentschap Jongerenwelzijn, hierna de
aanvrager genoemd, te machtigen om het identificatienummer van het Rijksregister te gebruiken
(art. 8 WRR) met het oog op gebruikersbeheer.

Il ONDERZOEK VAN DE AANVRAAG

Bij koninklijk besluit van 29 juni 1993 tot regeling van de toegang tot de informatiegegevens en van
het gebruik van het identificatienummer van het Rijksregister van de natuurlijke personen in hoofde
van de administratie Gezin en Maatschappelik Welzijjn van het departement Welzijn,
Volksgezondheid en Cultuur van het Ministerie van de Vlaamse Gemeenschap, werd onder meer
het Fonds voor Bijzondere Jeugdbijstand gemachtigd om toegang te hebben tot de
informatiegegevens van het Rijksregister en het identificatienummer ervan te gebruiken voor taken
in verband met bijzondere jeugdbijstand.

De aanvrager werd opgericht bij artikel 3 van het decreet van 7 mei 2004 tot omvorming van het
“Fonds Bijzondere Jeugdbijstand” tot het intern verzelfstandigd agentschap met
rechtspersoonlijkheid “Fonds Jongerenwelzijn” en tot wijziging van de decreten inzake bijzondere
jeugdbijstand, gecodrdineerd op 4 april 1990. Zoals de titel van het decreet het aangeeft is de
aanvrager de rechtsopvolger van het Fonds Bijzondere Jeugdbijstand waarvan hij de taken quasi
integraal overneemt.

Dit betekent dat de Commissie haar onderzoek kan beperken tot het nagaan of:

- het nieuwe doeleinde waarvoor het gebruik van het identificatienummer gevraagd wordt,
conform is met artikel 4, § 1, 2°, WVP;

- het gebruik van het identificatienummer, in het licht van dit nieuwe doeleinde, proportioneel is
(artikel 4, § 1, 3°, WVP).

A. FINALITEIT

De aanvrager wenst de informatie die vervat is in zijn elektronische dossiers te ontsluiten voor zijn
eigen medewerkers. Hij opteerde ervoor om deze ontsluiting te beveiligen met behulp van de EID
of het federaal token zodat de toegang kan worden beperkt tot de medewerkers die daartoe
gerechtigd zijn. Dit vereist, in hoofde van de aanvrager, het op punt stellen van een adequaat
gebruikersbeheer.

Het gebruikersbeheer omvat 3 stadia:

- de identificatie: toekennen van een unieke set van data die toelaat te weten wie een persoon
is;

- authenticatie: het proces van verificatie om na te gaan of hetgeen beweerd wordt correct is
(b.v. de identiteit wordt gecontroleerd aan de hand van een paswoord);

- autorisatie: de toelating om een bepaalde actie uit te voeren of om een bepaalde dienst te
gebruiken.

De elektronische identificatie en authenticatie moeten gebeuren op een beveiligde en zekere
manier. De aanvrager moet zeker zijn van de identiteit van de persoon die zich via het elektronisch
loket aanmeldt omdat de informatie in de dossiers van de aanvrager confidentieel is.

Om de autorisatie te kunnen verlenen moet de aanvrager bepaalde gebruikersgegevens — in casu

het identificatienummer van het Rijksregister - bewaren zodat op elk ogenblik tot authenticatie kan
overgegaan worden en het recht op toegang tot de dossiers kan bepaald worden.
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De Commissie is van oordeel dat de hierboven vermelde en nagestreefde doeleinde welbepaald,
uitdrukkelijk omschreven en gerechtvaardigd is in de zin van artikel 4, § 1, 2°, WVP en artikel 5,
tweede lid, WRR.

B. PROPORTIONALITEIT

B.1. Gebruik van het identificatienummer

Het is essentieel voor de goede werking van het systeem, dat de gebruikers correct geidentificeerd
worden. Dit betekent dat misverstanden die kunnen ontstaan n.a.v. homonymie en foutieve
schrijffwijzen moeten uitgesloten worden teneinde de verdere stappen van authenticatie en
autorisatie niet te hypothekeren.

Aan de hand van het identificatienummer van het Rijksregister, dat een uniek nummer is, kan een
persoon precies geidentificeerd worden.

De Commissie besluit dat het gebruik van het identificatienummer, in het licht van de opgegeven
doeleinden, in overeenstemming is met artikel 4, § 1, 3°, WVP.

B.2. Ten opzichte van de duur waarvoor het gebruik gevraagd wordt

Het gebruik wordt voor onbepaalde duur gevraagd, gelet op het feit dat de aanvrager niet kan
voorzien hoelang de toepassing operationeel zal blijven.

In het licht hiervan stelt de Commissie vast dat een machtiging voor onbepaalde duur verantwoord
is (art. 4, § 1, 3° WVP).

B.3. Ten opzichte van de bewaartermijn

De aanvrager licht in zijn aanvraag niet toe hoelang hij het identificatienummer zal bewaren.

De Commissie merkt echter op dat het identificatienummer uitsluitend zal gebruikt worden met het
00g op toegangsbeheer. Wanneer een persoon niet langer bevoegd is om toegang te hebben tot
de toepassing of hij zich heeft laten schrappen is er geen enkele reden meer om diens
identificatienummer nog te behouden met het oog op dit toegangsbeheer en moet het dus

verwijderd worden.

De Commissie oordeelt dat in de mate dat de aanvrager rekening houdt met de hiervoor
geformuleerde opmerking, hij conform artikel 4, § 1, 5°, WVP handelt.

B.4. Intern gebruik en/ of mededeling aan derden

Alhoewel dit niet met zoveel woorden in de aanvraag wordt vermeld, is het vooropgestelde gebruik
van het nummer van dien aard dat het alleen maar een intern gebruik beoogd wordt en de
mededeling van dit nummer aan derden niet aan de orde is.

B. 5. Netwerkverbindingen

Uit de uitleg verstrekt door de aanvrager blijkt dat er op basis van het identificatienummer geen
informatie met derden zal uitgewisseld worden en er bijgevolg geen netwerkverbindingen tot stand
komen.

De Commissie vestigt er volledigheidshalve de aandacht op dat:

- indien er later netwerkverbindingen mochten tot stand komen, de aanvrager de Commissie
daarvan voorafgaandelijk op de hoogte moet brengen;
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- het identificatienummer van het Rijksregister slechts gebruikt kan worden in relaties met
derden voor zover het kadert in de doeleinden met het oog op dewelke zij eveneens
gemachtigd werden om dit nummer te gebruiken.

C. BEVEILIGING

C.1. Consulent inzake informatieveiligheid

De identiteit van de consulent inzake informatieveiligheid werd meegedeeld. Bij advies nr. 5/12 van
7 juni 2005 van het Sectoraal Comité van de Sociale Zekerheid, werd gunstig geadviseerd over de
aanstelling van deze persoon als consulent inzake informatieveiligheid. In het licht hiervan is de
betrokkene in casu aanvaardbaar.

C.2. Veiligheidsplan

Uit de door de aanvrager meegedeelde stukken blijkt dat hij over een veiligheidsbeleid beschikt
evenals over een plan in toepassing ervan.

De Commissie heeft er akte van genomen.

C.3. Personen die het identificatienummer van het Rijksregister mogen gebruiken en lijst
van deze personen

Uit de aanvraag leidt de Commissie af dat het identificatienummer zal gebruikt worden door de
personeelsleden die waken over het gebruikersbeheer.

De aanvrager moet, zoals voorgeschreven door artikel 12 WRR, een lijst opstellen waarop de
personen vermeld worden die toegang hebben tot het Rijksregister en die het nummer gebruiken.
Deze lijst zal voortdurend geactualiseerd en ter beschikking van de Commissie gehouden worden.

De personen die op deze lijst worden opgenomen moeten daarenboven een verklaring
ondertekenen waarin zij zich ertoe verbinden de veiligheid en het vertrouwelijk karakter van de
informatiegegevens te bewaren.

OM DEZE REDENEN,
De Commissie

1° machtigt het Intern Verzelfstandigd Agentschap Jongerenwelzijn om met het oog op de
verwezenlijking van het in punt B omschreven doeleinde en onder de voorwaarden omschreven in
de beraadslaging, om voor onbepaalde duur het identificatienummer van het Rijksregister te
gebruiken.

2° bepaalt dat wanneer zij het Intern Verzelfstandigd Agentschap Jongerenwelzijn een vragenlijst
met betrekking tot de informatieveiligheidstatus toestuurt, deze laatste deze lijst waarheidsgetrouw
moet invullen en terugbezorgen aan de Commissie. De Commissie zal de ontvangst bevestigen en
behoudt zich het recht voor om, indien daartoe aanleiding bestaat, te reageren.

De administrateur, De ondervoorzitter,

(get.) Jo BARET (get.) Willem DEBEUCKELAERE
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